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Ce doument est opiable et distribuable librement et gratuitement �a la ondi-tion expresse que son ontenu ne soit modi��e en auune fa�on, et en partiulierque le nom de ses auteurs et de son institution d'origine ontinuent �a y �gurer,de même que le pr�esent texte. Cours de syst�emes d'exploitation
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Avant-proposL'�etude des syst�emes d'exploitation est transversale �a de nombreuses disi-plines (�eletronique, algorithmique, statistique, . . . ), auxquelles elle emprunteles outils qui lui sont n�eessaires. En soi, elle ne onstitue pas une disiplinefondamentale, mais plutôt une des nombreuses appliations de l'informatique,omme par exemple l'informatique de gestion.Ce qui en fait la sp�ei�it�e est l'omnipr�esene des syst�emes d'exploitationdans l'informatique atuelle, et la pression ontinue d'utilisateurs toujours plusnombreux et exigeants, qui imposent aux onepteurs de es syst�emes d'�etendreontinuellement leurs fontionnalit�es tout en gardant un soui onstant d'eÆa-it�e maximale.L'esprit des syst�emes d'exploitation onsiste en la reherhe du meilleur om-promis entre fontionnalit�e, performane, et maintenabilit�e. Il demande de larigueur dans l'analyse des probl�emes, mais aussi de l'inventivit�e et de l'astuedans l'impl�ementation, sans pour autant rendre le ode produit illisible et im-maintenable.Bien que le ontenu de e polyopi�e soit tr�es tehnique, et bas�e sur une�enum�eration d'exemples, l'objetif de e ours n'est pas (seulement) de vousfournir un ompendium d'algorithmes et de reettes �a bahotter.Il est de vous donner une perspetive historique sur l'�evolution des oneptsdans e domaine en vous montrant omment, en fontion des ontraintes teh-nologiques de haque �epoque, les ing�enieurs ont �et�e amen�es �a d�e�nir des solu-tions eÆaes, et omment l'�evolution des tehnologies a pu onduire es mêmesing�enieurs �a proposer de nouvelles solutions radialement di��erentes.Il s'agit don pour vous, �a travers es exemples, d'a�ûter votre sens pratique,en reherhant �a haque fois les ontraintes ritiques par rapport au probl�emepos�e, en imaginant par vous-même les solutions adapt�ees, et en perevant om-ment les modi�ations de es ontraintes pourraient modi�er vos solutions. C'estla prise en ompte des �evolutions possibles qui rendra votre d�emarhe d'ing�enieurr�eellement eÆae et p�erenne, en e qu'elle permettra une maintenane et une�evolution plus faile de vos programmes. L'�etude des syst�emes d'exploitation esten ela une voie de l'eÆait�e de la programmation.
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Ouvrages de r�ef�erene{ Syst�emes d'Exploitation,A. Tanenbaum, Inter�Editions.{ Prinipes des Syst�emes d'Exploitation, A. Silbershatz et P. B. Galvin,Addison Wesley.{ Fundamentals of Operating Systems,A. M. Lister et R. D. Eager,Springer-Verlag.{ Operating Systems,H. M. Dietel,Addison-Wesley.{ The Design of the Unix Operating System,M. J. Bah,Prentie Hall.{ Linux Soure Navigator, B. Walter, http://metalab.un.edu/linux-soure/ .Le Tanenbaum onstitue, même s'il date un peu, une exellente introdution�a la probl�ematique des syst�emes d'exploitation. Tellement exellente, en fait,qu'il est diÆile de s'en �earter lorsque se posent les probl�emes de la strutura-tion d'un ours g�en�eral sur les syst�emes d'exploitation et de son ontenu.De fait, le pr�esent polyopi�e pourrait sembler une pâle opie de e glorieuxoriginal. C'en est plutôt une synth�ese, reprenant �egalement des informationsplus tehniques reprises dans d'autres ouvrages, ainsi que quelques anedotespersonnelles, mais qui n'a auunement la pr�etention de le remplaer. Les leteursd�esireux d'en savoir plus sont don haudement enourag�es �a prendre le tempsde la leture d'un ou plusieurs de es ouvrages.
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Chapitre 1Introdution1.1 Qu'est-e qu'un syst�eme d'exploitation?R�epondre ompl�etement �a ette question n'est pas simple. De mani�ere pra-tique, le syst�eme d'exploitation est le logiiel le plus important de la mahine,puisqu'il fournit :{ une gestion des ressoures de elle-i : proesseurs, m�emoires, disques, hor-loges, p�eriph�eriques, ommuniation inter-proessus et inter-mahines ;{ une base pour le d�eveloppement et l'ex�eution de programmes d'applia-tion.Pourquoi �etudier les syst�emes d'exploitation?{ Tout programme est onern�e : il est important d'appr�ehender la fa�ondont fontionne un syst�eme d'exploitation pour am�eliorer l'eÆait�e deses propres programmes ;{ Tout programmeur est suseptible de renontrer les mêmes probl�emes demise en �uvre dans son propre domaine : pas la peine de r�einventer laroue.{ C'est un sujet int�eressant en soi, dont l'objetif est la reherhe de l'ef-�ait�e, n�eessitant une �etude th�eorique approfondie mais dont l'objetifest la fourniture de solutions r�ealisables en pratique : 'est une exellenteapprohe du m�etier d'ing�enieur !1.2 Probl�ematiquePour que les programmes puissent s'ex�euter de fa�on portable et eÆae, ilfaut povoir g�erer simultan�ement :{ la multipliit�e des di��erentes ressoures ;{ la omplexit�e des omposants de haune d'elles, qui requiert la prise enompte de nombreux d�etails embêtants, soures de bogues.On peut appr�ehender es probl�emes �a travers deux exemples.2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



8 CHAPITRE 1. INTRODUCTION1.2.1 Utilisation du ontrôleur de leteur de disquettesNEC PD765Ce ontrôleur de leteur de disquettes poss�ede 16 ommandes, lan�ees parl'�eriture de 1 �a 9 otets dans les registres du ontrôleur, et qui permettentd'e�etuer des op�erations telles que :{ la leture ou l'�eriture d'un seteur ;{ le d�eplaement du bras de leture ;{ le formatage d'une piste ;{ l'initialisation du ontrôleur, la alibration des têtes de leture, des testsinternes. . .Ainsi, les ommandes de leture et d'�eriture prennent 13 param�etres od�es sur9 otets, odant entre autres :{ le nombre de seteurs par piste ;{ la distane entre deux seteurs ;{ le num�ero du seteur sur la piste ;{ le mode d'enregistrement ;{ la m�ethode de traitement des marques d'e�a�age. . .Le ontrôleur retourne 23 hamps d'�etat et d'erreur od�es sur 7 otets. Il fautg�erer soi-même le d�emarrage et la mise en veille du moteur, en hoisissant lemeilleur ompromis entre le suroût en temps du d�emarrage et l'usure des dis-quettes.Personne ne souhaite diretement g�erer ela dans ses programmes appliatifs.Pour s'en onvainre, il suÆt de onsulter le �hier /usr/sr/linux/drivers/blok/floppy. des soures de Linux [?℄, o�u la struture i-dessus est d�e�niesous le nom de old floppy raw md.1.2.2 Partage d'imprimanteUne mahine multi-utilisateurs fournit un servie d'impression, qui peut êtreutilis�e par n'importe quel programme s'ex�eutant sur la mahine. Pour ela, ilfaut :{ pouvoir verrouiller l'a�es �a l'imprimante, a�n que les ots de arat�eresproduits par les programmes d�esirant imprimer ne s'entrelaent pas sur lepapier ;{ g�erer des tampons d'impression, a�n que les programmes puissent re-prendre leur travail sans devoir attendre la �n e�etive de l'impression.Le probl�eme est ii de g�erer l'a�es �a une ressoure oûteuse (�a la fois en argentet en temps). �A tout instant, il faut :{ onnâ�tre l'utilisateur d'une ressoure donn�ee (pour �eventuellement la fa-turer) ;{ g�erer l'a�es onurrent(iel) �a ette ressoure ;{ pouvoir aorder l'usage (exlusif) �a ette ressoure ;{ �eviter les onits entre les programmes ou entre les usagers.Cours de syst�emes d'exploitation



1.3. FONCTIONNALIT�ES D'UN SYST�EME D'EXPLOITATION 91.3 Fontionnalit�es d'un syst�eme d'exploitationUn syst�eme d'exploitation a pour but :{ de d�eharger le programmeur d'une tâhe de programmation �enorme etfastidieuse, et de lui permettre de se onentrer sur l'�eriture de son ap-pliation ;{ de prot�eger le syst�eme et ses usagers de fausses manipulations ;{ d'o�rir une vue simple, uniforme, et oh�erente de la mahine et de sesressoures.On peut onsid�erer un syst�eme d'exploitation de deux points de vue, repr�esent�espar le sh�ema i-dessous.
Vue
ascendante

Vue
descendante

SE

Machine virtuelle

Gestionnaire de ressourcesLa mahine virtuelle fournit �a l'utilisateur :{ une vue uniforme des entr�ees/sorties ;{ une m�emoire virtuelle et partageable ;{ la gestion de �hiers et r�epertoires ;{ la gestion de droits d'a�es, s�eurit�e, et du traitement des erreurs ;{ la gestion de proessus ;{ la gestion des ommuniations inter-proessus.En tant que gestionnaire de ressoures, le syst�eme d'exploitation doit per-mettre :{ d'assurer le bon fontionnement des ressoures et le respet des d�elais ;{ l'identi�ation de l'usager d'une ressoure ;{ le ontrôle des a�es aux ressoures ;{ l'interruption d'une utilisation de ressoure ;{ la gestion des erreurs ;{ l'�evitement des onits.1.4 Plae du syst�eme d'exploitation dans l'ordi-nateur
Éditeur Compilateur Interprête de commandes

Système d’exploitation
Langage machine

Microprogrammation
Dispositifs physiques

Applications

Matériel

Système

Applications
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10 CHAPITRE 1. INTRODUCTIONNe sont pas des syst�emes d'exploitation :{ l'interprête de ommandes ;{ le syst�eme de fenêtrage ;{ les utilitaires (p, hmod, uptime, . . . ) ;{ le ompilateur (ni sa biblioth�eque) ;{ l'�editeur. . .En fait, tous es programmes s'ex�eutent dans un mode non privil�egi�e, arils n'ont pas besoin d'un a�es privil�egi�e au mat�eriel. En revanhe, le syst�emed'exploitation fontionne typiquement en mode privil�egi�e, pour pouvoir a�eder�a toutes les fontionnalit�es du proesseur. Ainsi, le syst�eme d'exploitation estprot�eg�e par le mat�eriel ontre les erreurs de manipulation (mais il existe dessyst�emes d'exploitation s'ex�eutant sur du mat�eriel non prot�eg�e, omme parexemple le DOS sur les aniens IBM PC).1.5 Prinipes des syst�emes d'exploitation1.5.1 Appels syst�emeIls onstituent l'interfae entre le syst�eme d'exploitation et les programmesd'appliation (ou leurs biblioth�eques) qui s'ex�eutent en mode non privil�egi�e(aussi appel�e parfois mode utilisateur). Ils sont r�ealis�es au moyen d'instrutionssp�ei�ques (les << traps >>, ou interruptions logiielles), qui permettent le passageen mode privil�egi�e (aussi appel�e mode noyau, ou << kernel >>), lorsqu'il existesur le proesseur.Au niveau du proesseur, le mode noyau se di��erenie habituellement dumode utilisateur par les fontionnalit�es suivantes :{ le ode et les donn�ees utilis�es par le syst�eme d'exploitation ne sont aes-sibles qu'en mode noyau. Cei se fait en n'inluant les segments m�emoiresorrespondants que lors du passage en mode noyau ;{ les instrutions de modi�ation de la table des segments m�emoire ne sontpermises qu'en mode noyau. Ainsi, un programme utilisateur ne pourramodi�er ses droits d'a�es �a la m�emoire ;{ les instrutions de leture et d'�eriture sur les ports d'entr�ee/sortie dumat�eriel ne sont permises qu'en mode noyau. Un programme d'appliationne peut don a�eder diretement au mat�eriel sans passer par le syst�emed'exploitation.La di��erene entre mode noyau (privil�egi�e) et mode utilisateur (non pri-vil�egi�e) est g�er�ee diretement au niveau du proesseur. Elle n'a rien �a voir avela notion de super-utilisateur mise en �uvre sur ertains syst�emes d'exploita-tion, qui est g�er�ee au niveau logiiel dans le ode du syst�eme d'exploitation. Enfait, même le super-utilisateur d'un syst�eme passe le plus lair de son tempsCours de syst�emes d'exploitation



1.5. PRINCIPES DES SYST�EMES D'EXPLOITATION 11CPU en mode non-privil�egi�e (utilisateur) du proesseur !
TRAP

CALL

Mode utilisateur
Mode noyau

brol = fopen ("/tmp/brol", ...);

Application

Bibliothèque

Système

MatérielLe m�eanisme des traps permet �a tout programme de d�erouter son ex�eutionpour ex�euter le ode du syst�eme d'exploitation. Ce m�eanisme doit être im-pl�ement�e de fa�on mat�erielle au niveau du proesseur, ar les programmes nepeuvent onnâ�tre lors de leur ompilation l'adresse �a laquelle ils devront sebranher pour appeler les fontionnalit�es du syst�eme d'exploitation ; ela n'estd'ailleurs pas souhaitable, pour des raisons de maintenabilit�e du syst�eme d'ex-ploitation et de portabilit�e entre versions di��erentes, ar ette adresse peuthanger d'une version du syst�eme �a l'autre.L'adresse de destination du trap est stok�ee dans une portion de la m�emoirephysique de la mahine qui n'est aessible qu'en mode noyau, appel�ee le veteurd'interruptions (voir setion 2.2.2, page 24), qui est initialis�ee au d�emarrage dusyst�eme d'exploitation.1.5.2 ProessusTypiquement, un proessus est une instane d'un programme en train des'ex�euter. Il est repr�esent�e au niveau du syst�eme d'exploitation par son ode(<< text >>), ses donn�ees, sa pile d'ex�eution, les valeurs ourantes des registres duproesseur, ainsi que par d'autres donn�ees relatives �a l'�etat ourant du syst�eme :�etat du proessus, liste des �hiers ouverts, et.Un proessus est r�e�e par d'autres proessus (sauf le premier, bien sûr !). Ilest suseptible d'être suspendu, red�emarr�e, et de reevoir des �ev�enements (si-gnaux) traitables de fa�on asynhrone.Dans les syst�emes r�eents, on a deux niveaux d'ex�eution :{ les proessus lassiques, << lourds >>, poss�edant haun leurs donn�ees propres ;{ les tâhes l�eg�eres, ou << threads >>, qui peuvent exister au sein de haqueproessus lourd (dans e as, il y en a au moins une par proessus, qui2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



12 CHAPITRE 1. INTRODUCTIONex�eute le ode de la fontion main), qui ont leur pile propre mais partagenttoutes leurs donn�ees.1.5.3 Syst�eme de �hiersLe syst�eme de �hiers fournit un mod�ele ommode d'organisation des infor-mations persistantes ('est �a dire dont la dur�ee de vie est sup�erieure �a elle desproessus), ave une gestion ind�ependante du support mat�eriel. Le plus souvent,l'organisation des �hiers se fait de fa�on arboresente.Le syst�eme de �hiers fournit les servies << lassiques >> sur les �hiers :r�eation, suppression, ouverture, fermeture, positionnement, leture, �eriture.A�n d'uniformiser l'ensemble des ressoures d'entr�ees/sorties en un mod�eleoh�erent, la plupart des syst�emes de �hiers poss�edent la notion de �hiersp�eial : terminaux, souris, disques, m�emoire, . . . De même, 'est le syst�eme de�hiers qui supporte la ommuniation inter-proessus, ave les �hiers sp�eiauxde type pipe, pipe nomm�e, ou soket.Sous Unix, la plupart des �hiers sp�eiaux li�es aux p�eriph�eriques sont situ�esdans la sous-arboresene du r�epertoire /dev. Sous Linux, les proessus eux-mêmes sont repr�esent�es omme des sous-r�epertoires du r�epertoire /pro.1.6 Historique des syst�emes d'exploitation1.6.1 Premi�ere g�en�eration (1936-1955)C'est l'apparition des premiers ordinateurs, �a relais et �a tubes �a vide, pro-gramm�es par tableaux de onneteurs, puis par artes perfor�ees au d�ebut desann�ees 50. C'est aussi l'apparition du terme << bug >>.1.6.2 Deuxi�eme g�en�eration (1955-1965)L'apparition du transistor rendit les ordinateurs plus �ables. Ils pouvaientmaintenant être vendus, et l'on vit apparaitre pour la premi�ere fois la distintionentre onstruteur, op�erateur, programmeur, et utilisateur.Les programmes s'ex�eutaient par lots (<< bath >>). Un interprête de om-mandes sommaire permettait le hargement et l'ex�eution des programmes dansl'ordinateur. Ainsi, ave le syst�eme FMS (<< Fortran Monitor System >>), on sou-mettait les travaux de la mani�ere suivante :$JOB$FORTRAN. . . Programme. . .$LOAD$RUN. . .Donn�ees. . .$ENDLes gros ordinateurs disposaient typiquement de trois d�erouleurs de bande :un pour onserver la bande du syst�eme d'exploitation, un pour le programme �aex�euter et ses donn�ees, et le dernier pour reueillir les donn�ees en sortie.Cours de syst�emes d'exploitation



1.6. HISTORIQUE DES SYST�EMES D'EXPLOITATION 13En amont et en aval se trouvaient deux alulateurs plus petits, harg�es l'unde transrire sur bande les artes perfor�ees apport�ees par le programmeur, etl'autre d'imprimer sur papier les r�esultats ontenus sur les bandes de sortie dedonn�ees.Ces ensembles �etaient servis par des op�erateurs, dont le rôle �etait d'alimenterles ordinateurs en bandes, artes, et papier.
IBM 7094IBM 1401 IBM 1401Comme la majeure partie du temps du alulateur prinipal �etait perdue lorsdes d�eplaements des op�erateurs, un syst�eme de traitement par lots (<< bath >>)fut mis en plae : plusieurs travaux (<< jobs >>) �etaient ollet�es sur une mêmebande d'entr�ee, qui �etait hang�ee une fois par heure et apport�ee au alulateurprinipal. Celui-i lit le premier travail de la bande, et �a la �n de haque travaillit automatiquement le suivant, jusqu'�a la �n de la bande.1.6.3 Troisi�eme g�en�eration (1965-1980)L'avan�ee tehnologique majeure de ette g�en�eration est l'apparition desiruits int�egr�es, qui ont permis de diminuer le rapport oût/performane deplusieurs ordres de grandeur.La standardisation apport�ee par les iruits int�egr�es s'est �egalement ap-pliqu�ee aux mahines, ave l'apparition de familles de mahines, qui partagent lemême langage mahine et le même syst�eme d'exploitation, pour des puissaneset des appliations tr�es di��erentes.Le probl�eme majeur de ette approhe �etait de pouvoir disposer d'un syst�emed'exploitation eÆae sur toutes les mahines de la gamme, permettant d'utili-ser toute la puissane des gros alulateurs, mais aussi apable de tenir dans lam�emoire des plus petits. . .A�n de rentabiliser l'utilisation des mahines les travaux purent être stok�essur le disque de l'ordinateur d�es leur arriv�ee en salle mahine, sans passer par desordinateurs annexes et des manipulations de bandes. Cette tehnique s'appellale spoule (franisation de << spool >>, pour << Simultaneous Peripheral OperationOn Line >>).De même, s'est d�evelopp�e l'usage de la multiprogrammation : la m�emoirephysique �etait partitionn�ee en segments de tailles �x�ees �a l'avane, dont haunepouvait aueillir un programme di��erent. Ainsi, lorsqu'une tâhe attendait la�n d'une entr�ee/sortie, le proesseur pouvait basuler sur une autre tâhe. C'est�a e moment qu'apparurent les premiers m�eanismes mat�eriels de ontrôle desa�es m�emoire, pour prot�eger mutuellement les programmes ontre les a�esinvalides.L'inonv�enient majeur des syst�emes de traitement par lots �etait que le pro-grammeur ne pouvait plus d�eboguer son programme en temps r�eel, omme2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



14 CHAPITRE 1. INTRODUCTION'�etait le as au tout d�ebut de l'informatique, lorsque haque programmeurse voyait attribuer la mahine pendant plusieurs heures d'aÆl�ee. Pour retrouverette interativit�e ont don �et�e d�evelopp�es les syst�emes �a temps partag�e. Le pre-mier, CTSS (<< Conurrent Time-Sharing System >>), r�ee au MIT en 1962, a�et�e suivi par Multis (<< MULTiplexed Information and Computing Servie >>),d�evelopp�e aux laboratoires Bell, puis par son desendant Unix, premier syst�emed'exploitation �erit dans un langage de haut niveau, le C.1.6.4 Quatri�eme g�en�eration (1980-2000)Le d�eveloppement des iruits LSI (<< Large Sale Integration >>), puis VLSI,a permis l'av�enement des ordinateurs personnels, qui ne di��erent que tr�es peu,du point de vue arhitetural, des mini-ordinateurs de la g�en�eration pr�e�edente.Le d�eveloppement des r�eseaux de ommuniation et la baisse de leurs oûtsd'a�es a permis la r�eation de r�eseaux loaux de mahines, et onduit �a l'ex-plosion d'Internet. Ils sont pris en ompte par les syst�emes d'exploitation enr�eseau, et ompl�etement int�egr�es dans les syst�emes d'exploitation distribu�es,qui fournissent une image uni��ee de l'ensemble des mahines.1.6.5 Et apr�es?Au taux atuel de roissane de l'int�egration des omposants, la barri�ere ato-mique devrait être atteinte vers les ann�ees 2010-2015, et la vitesse de la lumi�ereonstitue toujours une limite infranhissable. Au niveau fondamental, les re-herhes s'orientent autour des omposants �a e�ets quantiques et des syst�emesr�eversibles, mais seuls des transistors uniques fontionnent �a e jour en labora-toire. Les omposants analogiques optiques lasers sont �egalement �etudi�es.Au niveau des syst�emes d'exploitation, l'interfae homme-mahine et les in-teronnexions entre programmes devraient être les grands b�en�e�iaires des ef-forts atuels.1.7 Types de syst�emes d'exploitationIl n'existe pas de syst�eme d'exploitation eÆae dans tous les ontextes d'uti-lisation. On d�e�nit don des familles de syst�emes, en fontion des ontraintesqui p�esent sur eux.1.7.1 Mono-utilisateurCes syst�emes d'exploitation n'aeptent qu'un seul utilisateur �a un momentdonn�e. Ils sont onstruits autour d'une mahine virtuelle simple, et failitentl'utilisation des di��erents p�eriph�eriques. Ils peuvent être multi-tâhes, maisn'impl�ementent pas les notions d'usager et de protetion.1.7.2 Contrôle de proessusCes syst�emes sont utilis�es prinipalement en milieu industriel, pour le ontrôlede mahines-outils ou de dispositifs omplexes et ritiques omme les usines hi-Cours de syst�emes d'exploitation



1.7. TYPES DE SYST�EMES D'EXPLOITATION 15miques et les entrales nul�eaires.L'objetif du syst�eme est de permettre de r�eagir en un temps garanti �a des�ev�enements issus de apteurs, pour maintenir la stabilit�e du proessus industrielou r�epondre �a des alarmes (<< feed-bak >>).Ces syst�emes sont don fortement orient�es temps-r�eel, et doivent être �ableset tol�erants aux pannes. On sari�e don la g�en�eralit�e et la onvivialit�e dusyst�eme au pro�t de l'eÆait�e.1.7.3 Serveurs de �hiersCes syst�emes ontrôlent de gros ensemble d'informations, interrogeables �adistane. On a don besoin d'un temps de r�eponse ourt, ave possibilit�e demise �a jour �a la vol�ee. L'utilisateur n'a pas besoin de savoir omment la base de�hiers est organis�ee de fa�on interne, le syst�eme r�ealisant le masquage de ettestruture.Des syst�emes de e type ont �et�e on�us pour les serveurs de �hiers de typeRAID (<< Redundant Arrays of Inexpensive Disks >>). Cependant, �a l'heureatuelle, vu la puissane des proesseurs atuels, il est ourant de onstruire detels syst�emes omme des surouhes de syst�emes g�en�eraux.1.7.4 TransationnelCes syst�emes ontrôlent de grandes bases de donn�ees modi��ees de fa�ontr�es fr�equente, et doivent garantir un temps de r�eponse tr�es ourt, la oh�ereneonstante de la base de donn�ees, et la r�esolution des onits. Cei passe par lad�e�nition de transations atomiques et de points de reprise.
q = q1

livraison (c, p) += q
stock (p)           -= q

p = "Produit1"

c = "Dupont"

livraison (c, p) += q
stock (p)           -= q

q = q2

p = "Produit2"

c = "Durand"

Transaction 1 : Transaction 2 :

8p 2 fProduitsg;0B�stok(p) + X2fClientsg livraison(,p)1CA = ste :Ainsi, dans l'exemple i-dessus, haune des transations doit onserver lenombre de produits atuellement disponibles. Si un proessus de modi�ation�ehoue apr�es la d�er�ementation de la variable stok , le syst�eme doit restaurerl'�etat initial des tables. De même, si les deux transations s'ex�eutent en pa-rall�ele, le syst�eme doit garantir que les modi�ations onurrentes maintiendrontla oh�erene de la base, et doit s�erialiser les deux transations si elles s'e�etuentsur le même produit, a�n que la deuxi�eme ne soit possible que s'il reste assez2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



16 CHAPITRE 1. INTRODUCTIONde produit en stok apr�es la premi�ere.Ii enore, �a l'heure atuelle, les syst�emes transationnels sont le plus souventonstruits au dessus de syst�emes g�en�eraux.1.7.5 G�en�eralLes syst�emes g�en�eraux sont arat�eris�es par la apait�e �a aueillir simul-tan�ement de nombreux utilisateurs e�etuant haun des tâhes di��erentes. Ilssont don multi-utilisateurs et multi-tâhes. Ils doivent disposer de syst�emesde �hiers sophistiqu�es, de syst�emes d'entr�ees/sorties vari�es, et de nombreuxlogiiels ouvrant un grand nombre de domaines d'appliation : �editeurs, om-pilateurs, tableurs, logiiels graphiques, et.Ces syst�emes peuvent disposer de apait�es interatives (les utilisateurs par-tagent les apait�es de la mahine, même s'ils ont l'impression de disposer si-multan�ement de toutes, et peuvent laner simultan�ement plusieurs proessus,qu'ils ontrôlent depuis leur terminal), et de traitement par lots (l'utilisateurn'a pas de ontat ave son programme entre son lanement et sa terminaison).
1.8 Struture interne des syst�emes d'exploita-tion g�en�eraux1.8.1 Syst�emes monolithiquesIl s'agit de l'organisation la plus r�epandue. Elle est arat�eris�ee par son ab-sene de struture interne. Le syst�eme est une olletion de pro�edures, haunevisible de toutes les autres, et pouvant appeler toute autre pro�edure qui lui estutile. La seule barri�ere de protetion est entre le mode utilisateur et le modenoyau.A�n de rationnaliser l'�eriture de tels syst�emes, eux-i adoptent naturel-lement une struturation interne �a trois niveaux, mais elle-i n'est d'auuneprotetion ontre les erreurs.{ La pro�edure prinipale est ex�eut�ee lors de haque appel syst�eme ; 'estla destination du trap orrespondant. C'est elle qui appelle la proedurede servie orrespondant �a l'appel syst�eme demand�e.{ Les pro�edures de servie sont d�edi�ees au traitement de haque appelsyst�eme. Pour e faire, elles peuvent s'appuyer sur des pro�edures utili-taires.{ Les pro�edures utilitaires assistent les pro�edures de servie.Cours de syst�emes d'exploitation
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Procédures
utilitaires

Procédures
de service

Procédure
principale

TRAP

1.8.2 Syst�emes en ouhesUne formalisation possible de la struture i-dessus onsiste �a struturer lesyst�eme en plusieurs ouhes, dont haune s'appuie sur la ouhe imm�ediatementinf�erieure.Le premier syst�eme �a être on�u expliitement en ouhes a �et�e le syst�emeTHE d�evelopp�e au Tehnishe Hogeshool d'Eindhoven en 1966, qui �etait unsimple syst�eme de traitement par lots, d�eompos�e en six ouhes.{ La ouhe 0 se hargeait de l'alloation du proesseur, en ommutant entreles proessus �a la suite d'interruptions ou d'expirations de d�elais. Au des-sus de la ouhe 0, le syst�eme �etait onstitu�e de proessus s�equentiels, quipouvaient être programm�es ind�ependamment du fait que haun parta-geait le proesseur.{ La ouhe 1 s'oupait de la gestion de la m�emoire et du va-et-vient(<< swap >>). Au dessus de la ouhe 1, les proessus n'avaient pas �a sesouier de savoir s'ils se trouvaient dans la m�emoire prinipale ou surdisque, le logiiel de la ouhe 1 se hargeant de ramener les pages disquedans la m�emoire d�es qu'un proessus en avait besoin.{ La ouhe 2 �etait responsable de la ommuniation entre les proessuset la onsole de l'op�erateur. Au dessus de ette ouhe, haque proessusavait sa propre onsole.{ La ouhe 3 g�erait les p�eriph�eriques d'entr�ees/sorties, et pla�ait les infor-mations �ehang�ees dans des m�emoires tampons. Chaque proessus dialo-guait, d�es lors, ave des p�eriph�eriques abstraits.{ La ouhe 4 ontenait les programmes des utilisateurs.{ La ouhe 5 ontenait le proessus de l'op�erateur syst�eme.On peut deviner les limites de e formalisme en onstatant que la gestion desentr�ees/sorties, normalement tr�es prohe de la gestion mat�erielle, se trouve iiau dessus de la ommuniation proessus/onsole.Le syst�eme Multis �etait une g�en�eralisation du onept de ouhes. Il �etaitorganis�e en une s�erie d'anneaux onentriques, telle que haque anneau dis-posait de plus de droits que les anneaux qui lui �etaitent ext�erieurs. Toutepro�edure d'un anneau d�esirant appeler une pro�edure d'un anneau inf�erieur de-vait ex�euter un appel syst�eme, sous forme de trap, dont les param�etres �etaientv�eri��es avant d'autoriser l'a�es. L'avantage de e m�eansime, support�e par le2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



18 CHAPITRE 1. INTRODUCTIONmat�eriel, �etait de pouvoir permettre l'�eriture de sous-syst�emes prot�eg�es pourdes utilisateurs ou des groupes d'utilisateurs.1.8.3 Mahines virtuellesLa notion de mahine virtuelle est bas�ee sur la onstatation qu'un syst�eme �atemps partag�e o�re, �a la fois, la possibilit�e de partager le proesseur, et une ma-hine virtuelle dot�ee d'une interfae plus pratique que la programmation diretedu mat�eriel. L'id�ee des mahines virtuelles onsiste �a s�eparer ompl�etement esdeux fontions.Ainsi, sur l'IBM 370, le syst�eme VM/370 �etait-il onstitu�e de deux ouhes.
Application

CMS

Application

CMS

Application

CMS

VM/370

Matériel du 370
Le �ur du syst�eme, appel�e moniteur de mahine virtuelle, s'ex�eute justeau dessus du mat�eriel et se harge de la multiprogrammation en fournissant �a laouhe sup�erieure plusieurs mahines virtuelles. Cependant, ontrairement auxautres syst�emes d'exploitation, es mahines virtuelles ne sont pas des mahinesabstraites disposant de fontionnalit�es �etendues, mais des opies onformes dumat�eriel sous-jaent, et notamment des modes noyau et utilisateur, et de lagestion des interruptions.Chaque mahine virtuelle, �etant identique �a la mahine physique, peut fairetourner tout syst�eme d'exploitation qui s'ex�euterait dietement sur le mat�eriel.En fait, les di��erentes mahines virtuelles peuvent haune disposer de syst�emesd'exploitation di��erents. Ainsi, sous VM/370, la r�epartition typique �etait de fairetourner quelques mahines virtuelles pour le traitement par lots, et d'autres sousun syst�eme mono-utilisateur interatif simple, appel�e CMS (pour << Conversa-tional Monitor System >>).Lorsqu'un programme ex�eute un appel syst�eme sous CMS, l'appel est li-mit�e au syst�eme d'exploitation de sa propre mahine virtuelle. CMS, traitantl'appel, ex�eute alors les instrutions permettant d'e�etuer l'entr�ee/sortie surle mat�eriel. Ces instrutions sont d�erout�ees par VM/370, qui les ex�eute dans sasimulation du mat�eriel. Il faut ependant remarquer que la simulation eÆaed'une mahine r�eelle n'est pas simple du tout.1.8.4 Syst�emes lient-serveurLes syst�emes lient-serveurs sont bas�es sur une approhe << horizontale >>plutôt que << vertiale >>. Ils sont onstitu�es d'un (miro-)noyau minimum, ser-vant prinipalement �a la ommuniation, permettant aux proessus lients d'ef-fetuer des requêtes aupr�es des di��erents serveurs de ressoures du syst�emed'exploitation. Cours de syst�emes d'exploitation
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Processus Serveur de
processus

Serveur de
terminaux

... Serveur de
fichiers

Serveur de
mémoireclient

Processus

Noyau
Le mod�ele lient-serveur se prête extrêmement bien aux syst�emes distribu�es :haque mahine du syst�eme ex�eute un exemplaire du miro-noyau, qui redirigeles requêtes vers les serveurs onern�es.
client

Processus

Noyau
 Noyau
Noyau


...

Noyau


Serveur de
terminaux

Serveur de
fichiers

RéseauEn pratique ependant, les latenes induites par le r�eseau rendent les requêtesde base (proessus, m�emoire) trop oûteuses, et g�en�erent des goulots d'�etrangle-ment. On pr�ef�ere don adopter une approhe hybride, dans laquelle es serviesde base sont g�er�es par des serveurs loaux (bien que oop�erant entre eux pouro�rir un servie et une vue globale), seuls les servies d�ej�a oûteux (�hiers,terminaux) pouvant être totalement distants.Un autre probl�eme inh�erent �a ette arhiteture est la d�e�nition de la fronti�ereentre le mode noyau et le mode utilisateur. En e�et, omme il est impossibled'autoriser un proessus s'ex�eutant en mode utilisateur �a a�eder au mat�eriel,les serveurs ritiques doivent s'ex�euter en mode noyau. Cependant, pour desraisons de s�eurit�e et de maintenabilit�e, il est pr�ef�erable que le moins de odepossible s'ex�eute en mode noyau, et don que les serveurs soient des proessusind�ependants s'ex�eutant en mode utilisateur.La solution la plus ouramment retenue est de n'implanter dans les noyauxque les m�eanismes r�ealisant les op�erations de bas niveau, en laissant aux ser-veurs la mise en �uvre des politiques de gestion des servies.

2000-2001 F. Pellegrini & D. Sherman { ENSEIRB
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Chapitre 2Proessus2.1 Mod�ele2.1.1 Notion de proessusLa notion de proessus onstitue un mod�ele simple et eÆae pour repr�esenterl'ex�eution onurrente de tâhes au sein d'un syst�eme d'exploitation multi-tâhes.Le terme de proessus a �et�e utilis�e pour la premi�ere fois au sein du syst�emeMultis, et popularis�e depuis. Tout le travail e�etu�e par l'ordinateur est r�ealis�epar des proessus s�equentiels, qui repr�esentent haun une instane d'un pro-gramme s�equentiel en train de s'ex�euter.Coneptuellement, un proessus mod�elise l'ex�eution d'un programme surun proesseur virtuel disposant :{ d'un ompteur ordinal ;{ d'un jeu de registres ;{ de m�emoire (virtuelle), et.Le proesseur physique ommute entre les proessus, sous la diretion d'un or-donnaneur.

A
B

C

D

UC

Modèle conceptuel

A

B

C

D

UC

ImplémentationDans le as de syst�emes �a temps partag�e, tous les proessus progressent dans le2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



22 CHAPITRE 2. PROCESSUStemps, mais un seul s'ex�eute �a la fois.
A

B

C

D

TempsLa vitesse d'ex�eution d'un proessus donn�e ne serait pas n�eessairement lamême si l'ensemble des proessus est ex�eut�e �a nouveau, ar l'�etat du syst�emeau lanement (position des têtes des disques, oupation des ahes, . . . ) ainsique le traitement d'�ev�enements asynhrones (trames r�eseau) peut onduire �ades ordonnanements tr�es di��erents.De fait, il n'est pas possible dans un tel syst�eme de faire d'hypoth�esessur le fateur temps, e qui repr�esente une ompliation pour le ontrôle desp�eriph�eriques d'entr�ees/sorties, qui n�eessitent des traitements sp�ei�ques aumoyen d'interruptions mat�erielles.2.1.2 Relations entre proessusUn proessus ne pouvant oneptuellement être r�e�e qu'au moyen d'un appelsyst�eme, 'est-�a-dire par un autre proessus ayant r�ealis�e et appel, on voitapparâ�tre naturellement la notion d'arboresene des proessus, �a partir d'unanêtre ommun �a tous, r�e�e au d�emarrage du syst�eme (proessus init sousUnix).La notion de groupes de proessus (<< proess groups >>), d�e�nis omme dessous-arboresenes, est �egalement utilis�ee par ertains syst�emes pour limiter laport�ee des ommandes de ontrôle de proessus (par exemple la ommande killlan�ee �a partir de l'interprêteur de ommandes, sous Unix).2.1.3 �Etats d'un proessusLes proessus passent par des �etats disrets di��erents. On dit qu'un proessusest :{ �elu s'il est en ours d'ex�eution sur le proesseur. Dans le as d'une ma-hine multi-proesseurs, plusieurs proessus peuvent être �elus en mêmetemps, mais il y a toujours au plus autant de proessus �elus que de pro-esseurs (on peut le voir en tapant la ommande ps sur une mahine Unixmulti-proesseurs, et en regardant le nombre de proessus indiqu�es omme<< running >> au même moment) ;{ prêt s'il est suspendu en faveur d'un autre. Un proessus est prêt s'il nelui manque que la ressoure proesseur pour s'ex�euter ;{ bloqu�e s'il est en attente d'un �ev�enement externe (blo disque, frappelavier, . . . ).Les transitions entre es trois �etats sont mat�erialis�ees par l'automate suivant(voir [?, page 148℄ pour un automate omplet). Cours de syst�emes d'exploitation
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4

2
1

3

Élu

Bloqué PrêtLa signi�ation des quatre transitions l�egales est la suivante.1. Le proessus a �epuis�e le quantum de temps qui lui a �et�e attribu�e. L'or-donnaneur, appel�e de fa�on asynhrone par interruption lorsque le tempsimparti est �eoul�e, �elit un autre proessus parmi les proessus prêts.2. L'ordonnaneur �elit e proessus parmi les proessus prêts.3. Le proessus s'endort en attente d'un �ev�enement externe (d�eompte d'hor-loge, attente de donn�ees, . . . ). L'ordonnaneur, appel�e de fa�on expliitepar le proessus ourant lorsque elui-i ne peut progresser dans le traite-ment d'un appel syst�eme (attente d'�ev�enement asynhrone), �elit un autreproessus parmi les proessus prêts.4. L'�ev�enement attendu par le proessus se produit. C'est le syst�eme d'exploi-tation qui g�ere son traitement (et pas le proessus, puisqu'il est bloqu�e),de fa�on asynhrone, en interrompant temporairement le d�eroulement duproessus atuellement �elu pour traiter les donn�ees re�ues, et faire passerle proessus en attente de l'�etat bloqu�e �a l'�etat prêt.Ave e mod�ele, l'ex�eution d'un proessus peut progresser de deux fa�ons :{ de fa�on synhrone, lorsque le proessus est �elu et dispose de la ressoureproesseur ;{ de fa�on asynhrone, lorsqu'un autre proessus est �elu, mais que elui-iest interrompu par le syst�eme pour e�etuer des traitements au pro�t dupremier proessus.Dans le deuxi�eme as, le proessus ne progresse pas lui-même, puisque son omp-teur ordinal reste �g�e l�a o�u le proessus a �et�e mis dans l'�etat bloqu�e, mais dutravail est r�ealis�e dans son int�erêt.2.2 Mise en �uvreLa gestion des proessus et des interruptions repr�esente toujours la ouhela plus basse d'un syst�eme d'exploitation (même lient-serveur !), ar elle doitpr�eexister pour qu'on on�oive le reste du syst�eme omme un ensemble de trai-tements s�equentiels et onurrents.2.2.1 Gestion des proessusPour mettre en �uvre pratiquement le mod�ele des proessus, le syst�eme dis-pose d'une table, appel�ee << table des proessus >>, jamais swapp�ee, dont haque2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



24 CHAPITRE 2. PROCESSUSentr�ee orrespond �a un proessus partiulier et ontenant des informations tellesque :{ les valeurs de son ompteur ordinal, de son pointeur de pile, et des autresregistres du proesseur ;{ son num�ero de proessus, son �etat, sa priorit�e, son veteur d'interruptions,et les autres informations n�eessaires �a la gestion du proessus par lesyst�eme ;{ son oupation m�emoire ;{ la liste des �hiers ouverts par lui ;{ . . . , en fait, tout e qui doit être sauv�e par/pour lui lorsqu'il passe de l'�etat�elu �a l'�etat prêt.A�n que ette table ne soit pas trop �enorme, la plupart des syst�emes disposent dedeux zones par proessus. La premi�ere, jamais swapp�ee, ontient les informationsritiques dont le syst�eme a toujours besoin. La deuxi�eme, ontenue dans l'espaede haque proessus et don swappable, ontient l'information dont le proessusn'aura besoin que lorsqu'il passera e�etivement de l'�etat prêt �a l'�etat �elu (etes donn�ees seront alors bien disponibles en m�emoire �a e moment). Sous Unix,es deux strtures s'appellent pro (pour << proess >>) et u (pour << user >>).2.2.2 Gestion des interruptionsLe traitement des interruptions par le syst�eme s'e�etue en appelant uneroutine de traitement assoi�ee �a haque type d'interruption, dont l'adresse eststok�ee dans les ases d'un tableau index�e par le type d'interruption, appel�e<< veteur d'interruptions >>. Par exemple, sous Unix, on distingue les typesd'interruptions suivants [?, �gure 6.9, page 163℄ :Num�ero d'interruption Gestionnaire0 Horloge1 Disque2 (Pseudo-)terminaux (tty)3 Autres p�eriph�eriques4 Logiiel (trap)5 AutresComme on le voit ii, le trap logiiel est en fait une interruption lassique, �a ladi��erene qu'elle n'est pas prise en ompte par le proesseur �a partir de signauxexternes provenant d'autres omposants (omme les ontrôleurs disques, parexemple), mais induite par l'ex�eution d'une instrution sp�ei�que du langagemahine (l'instrution INT 21H pour le DOS).Des num�eros d'interruptions di��erents sont ouramment a�et�es aux di��erentsp�eriph�eriques du syst�eme, qui permettent d'a�eder aux routines de traite-ment appropri�ees �a travers le veteur d'interruptions. Ces num�eros, parfois pa-ram�etrables au niveau du mat�eriel, sont appel�es num�eros IRQ (pour << InterruptReQuest >>).Le traitement d'une interruption par le syst�eme s'e�etue de la fa�on sui-vante :{ le proesseur sauvegarde la valeur de son ompteur ordinal dans la pileourante, d�etermine le type de l'interruption, passe en mode noyau, etCours de syst�emes d'exploitation



2.2. MISE EN �UVRE 25harge la nouvelle valeur du ompteur ordinal �a partir de la valeur ontenuedans le veteur d'interruptions pour le type onsid�er�e ;{ la routine de traitement de l'interruption, �erite en langage mahine, sau-vegarde les registres du proesseur dans la pile ourante, ou bien onstruitune autre pile d�edi�ee au traitement de l'interruption (voir [?, pages 161{167℄), puis appelle la pro�edure prinipale de gestion de l'interruption,�erite en langage C ;{ au retour de la pro�edure de gestion, la routine de traitement restaureles registres du proesseur, puis ex�eute une instrution de retour depro�edure (RET ou IRET) pour reharger le ompteur ordinal du pro-esseur ave la valeur sauvegard�ee, qui est d�epil�ee.
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Processus
courant

TempsSous Minix, le traitement des interruptions est bas�e sur un m�eanisme lient-serveur de type RPC (pour << Remote Proedure Call >>), a�n que le traitemente�etif des interruptions soit e�etu�e par des proessus distints du noyau [?,page 61℄ :{ omme i-dessus, le proesseur sauvegarde le ompteur ordinal, puis hargesa nouvelle valeur �a partir du veteur d'interruptions ;{ la routine de traitement de l'interruption sauvegarde les registres du pro-esseur et onstruit une nouvelle pile ;{ la pro�edure de gestion de l'interruption passe un message au proessusde gestion de l'interruption indiquant l'arriv�ee d'une interruption, puismodi�e l'�etat de e proessus en prêt, et appelle l'ordonnaneur ;{ l'ordonnaneur hoisit le prohain proesus de traitement �a ex�euter. Lesproessus de gestion des interruptions sont toujours de plus haute priorit�eque les proessus lassiques. Cependant, si le proessus interrompu estelui de plus haute priorit�e ('est �a dire lui-même un proessus de gestiond'interruptions), il sera relan�e d'abord ;{ le proessus de gestion de l'interruption traite elle-i, puis se rebloque enappelant l'ordonnaneur ;{ lorsque le proessus interrompu est r�e�elu, la routine de gestion de l'in-terruption termine et rend la main �a la routine en langage mahine de2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



26 CHAPITRE 2. PROCESSUStraitement de l'interruption ;{ la routine de traitement de l'interruption restaure les registres du pro-esseur, puis ex�eute une instrution de retour de pro�edure (RET ouIRET) pour reharger le ompteur ordinal du proesseur ave la valeursauvegard�ee, qui est d�epil�ee.
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Processus
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de gestion
d’interruption

Processus

Temps2.3 Communiation inter-proessusLes proessus d'un syst�eme ne s'ex�eutent pas tous de mani�ere isol�ee. Cer-tains proessus ont besoin de oop�erer, et n�eessitent don des moyens de om-muniation et de synhronisation, et d'autres se trouvent en omp�etition pourles ressoures du syst�eme, soit �a ause de la nature physique de la ressoure(non partageabilit�e), soit pare que les op�erations sur ette ressoure peuventprovoquer des inoh�erenes ou des interbloages.Pour illustrer es probl�emes, prenons omme exemple la s�erialisation de tra-vaux d'impression. Les tâhes �a imprimer sont stok�ees dans un r�epertoire despoule, tel que haque tâhe re�oive �a son arriv�ee un num�ero d'ordre d'ex�eutionstritement roissant (on ne se pr�eoupera pas ii des probl�emes de d�eborde-ment). Pour administrer e r�epertoire, deux variables globales partag�ees in etout ontiennent respetivement le prohain num�ero de tâhe �a attribuer, et leprohain num�ero de tâhe �a imprimer (on a don toujours in � out). Supposonsque, �a un instant donn�e, on ait in = 7 et out = 4.
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7Si, au même moment, deux proessus A et B souhaitent laner l'impression d'un�hier, ils doivent haun ex�euter la s�equene suivante :loal_in = in;plaer_job (loal_in);in = loal_in + 1; Cours de syst�emes d'exploitation



2.4. SECTIONS CRITIQUES 27Si le premier proessus �a e�etuer ette s�equene est interrompu par l'ordonnan-eur entre la premi�ere et la troisi�eme instrution, les deux proessus utiliserontle même num�ero pour plaer leur tâhe, et l'un des deux travaux sera perdu.Cependant, �a la �n, le ontenu du r�epertoire sera oh�erent ave l'�etat des va-riables, et le proessus d'impression ne pourra d�eteter auune anomalie.Il est don n�eessaire que le syst�eme fournisse un support sûr et eÆaede la ommuniation inter-proessus, permettant tant la synhronisation quel'�ehange de donn�ees. Ce support peut être bas�e sur les m�eansimes du syst�emede �hiers (pipes, pipes nomm�es), ou bien sur eux de gestion de la m�emoire(m�emoire partag�ee, s�emaphores).En fait, tous les probl�emes de synhronisation se ram�enent au probl�eme del'a�es onurrent �a une variable partag�ee (on parle dans la litt�erature anglo-saxonne de << rae onditions >>). La mise au point de programmes ontenantde tels a�es est diÆile, ar es programmes peuvent fontionner pendantde longues p�eriodes de temps et produire des r�esultats inoh�erents de fa�onimpr�evisible.2.4 Setions ritiquesLa solution oneptuellement naturelle �a la r�esolution des probl�emes d'a�esonurrents onsiste �a interdire la modi�ation de donn�ees partag�ees �a plus d'unproessus �a la fois, 'est �a dire d�e�nir un m�eanisme d'exlusion mutuelle surdes portions sp�ei�ques du ode, appel�ees setions ritiques.On peut formaliser le omportement des setions ritiques au moyen desquatre onditions suivantes :1. deux proessus ne peuvent être simultan�ement dans la même setion ri-tique ;2. auune hypoth�ese n'est faite sur les vitesses relatives des proessus, ni surle nombre de proesseurs ;3. auun proessus suspendu en dehors d'une setion ritique ne peut bloquerles autres ;4. auun proessus ne doit attendre trop longtemps avant d'entrer en setionritique.La premi�ere ondition est suÆsante �a elle seule pour �eviter les onits d'a�es.Cependant, elle ne suÆt pas �a garantir le bon fontionnement du syst�eme d'ex-ploitation, en partiulier en e qui onerne l'�egalit�e d'a�es aux setions ri-tiques.Il existe de nombreux m�eanismes pour mettre en �uvre l'exlusion mutuelle,dont haun a ses avantages et inonv�enients.2.4.1 Masquage des interruptionsLe moyen le plus simple d'�eviter les a�es onurrents est de masquer les in-terruptions avant d'entrer dans une setion ritique, et de les restaurer �a la sortie2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



28 CHAPITRE 2. PROCESSUSde elle-i. Ainsi, le proessus en setion ritique ne pourra pas être suspenduau pro�t d'un autre proessus, puisque l'inhibition des interruptions empêhel'ordonnaneur de s'ex�euter.Cette approhe, qui autorise un proessus utilisateur �a masquer les interrup-tions du syst�eme, est in�equitable, ar un proessus se maintenant longtemps ensetion ritique peut aaparer le proesseur. Elle est de plus dangereuse, ar lesyst�eme peut être bloqu�e si le proessus oublie de les restaurer.Cependant, elle est ouramment utilis�ee par le syst�eme d'exploitation lui-même, pour manipuler de fa�on sûre ses strutures internes. Il faut n�eanmoinsremarquer qu'elle n'est pas eÆae pour les syst�emes multi-proesseurs, puisqueles proessus s'ex�eutant sur les autres proesseurs peuvent toujours entrer ensetion ritique.2.4.2 Variables de verrouillageL'inonv�enient du masquage des interruptions est son ineÆait�e : lorsqu'unproessus entre en setion ritique, tous les autres proessus sont bloqu�es, mêmesi la setion ritique ne onerne qu'un seul autre proessus. Il faut don pouvoird�e�nir autant de setions ritiques ind�ependantes que n�eessaire.Pour ela, on d�elare une variable par setion ritique, qui joue le rôle deverrou. La variable est mise �a 1 par le proessus entrant dans la setion ritiqueonsid�er�ee, et remise �a 0 par le proessus lorsqu'il quitte la setion ritique.Avant d'entrer en setion ritique, un proessus doit don tester l'�etat de lavariable, et bouler en dehors de la setion ritique si elle a d�ej�a �et�e positionn�ee�a 1 par un autre proessus, selon l'algorithme suivant.while (verrou == 1) ; /* Attente */verrou = 1; /* Verrouillage */setion_ritique ();verrou = 0; /* D�everrouillage */Malheureusement, ette solution pr�esente le même d�efaut que l'algorithmede la setion 2.3 : un proessus peut être interrompu entre sa sortie de la boulewhile et le positionnement du verrou, permettant ainsi �a un autre proessus derentrer lui aussi en setion ritique.On pourrait imaginer d'interdire les interruptions entre la �n du while etle positionnement du verrou. Cependant, pour être sûr d'être le seul �a entreren setion ritique, il faudrait inhiber les interruptions avant le while, e quionduirait �a un bloage puisque l'ordonnaneur ne pourrait plus donner la mainau proessus atuellement en setion ritique pour qu'il sorte de elle-i.Une solution possible onsiste �a e�etuer le while ave les interruptionsativ�ees et, si on sort du while, �a r�ealiser un ultime test en inhibant les inter-ruptions, en retournant au while si le test est infrutueux.loop: /* �Etiquette de boule externe */while (verrou == 1) ; /* Attente hors inhibition */s = splx (0); /* Inhibition des interruptions */Cours de syst�emes d'exploitation



2.4. SECTIONS CRITIQUES 29if (verrou == 1) { /* Si le verrou a d�ej�a �et�e remis */splx (s); /* Restauration des interruptions */goto loop; /* Boule hors inhibition */}verrou = 1; /* Verrouillage */splx (s); /* Restauration */setion_ritique ();verrou = 0; /* D�everrouillage */Cette m�ethode est analogue par le prinipe ave la m�ethode TSL d�erite plusbas, en setion 2.4.5. Elle est valable et eÆae, mais uniquement dans le asdes mahines mono-proesseurs, puisque sur les mahines multi-proesseurs lesproessus s'ex�eutant sur les autres proesseurs peuvent ii enore ontinuer �aentrer en setion ritique.2.4.3 Variable d'alternaneLe probl�eme dans l'algorithme pr�e�edent est que les deux proessus modi-�ent la même variable en même temps. Pour �eviter ela, on peut mettre en�uvre une variable tour, qui d�e�nit quel proessus a le droit d'entrer en setionritique.int tour; /* Variable de tour */while (1) {while (tour != p) ; /* Attendre son tour */setion_ritique ();tour = 1 - p; /* 0 --> 1, 1 --> 0 */setion_non_ritique ();}Cette solution, si elle est valide du point de vue de l'exlusion mutuelle, nerespete pas les deuxi�eme et troisi�eme r�egles des setions ritiques. En e�et,lorsqu'un proessus quitte la setion ritique, il s'interdit d'y revenir avant quel'autre proessus n'y soit entr�e �a son tour. Si les vitesses des deux proessus sonttr�es di��erentes, le plus rapide attendra toujours le plus lent.2.4.4 Variables d'alternanes de PetersonLa solution imagin�ee par Peterson am�eliore l'approhe i-dessus, en permet-tant au proessus dont e n'est pas le tour de rentrer quand-même en setionritique, lorsque l'autre proessus n'est pas enore prêt �a le faire. Elle est bas�eesur deux pro�edures, entrer r�egion et quitter r�egion, qui enadrent la se-tion ritique.int tour; /* Variable de tour */int int�eress�e[2℄; /* Drapeaux */entrer_r�egion (p)2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



30 CHAPITRE 2. PROCESSUS{ int�eress�e[p℄ = VRAI; /* Veut rentrer */tour = p; /* Est pass�e en dernier */while ((tour == p) && /* Attendre son tour */(int�eress�e[1-p℄ == VRAI)) ;}quitter_r�egion (p){ int�eress�e[p℄ = FAUX;}Si l'un des deux proessus d�esire entrer et que l'autre n'est pas int�eress�e �a entrer,le premier proessus entre imm�ediatement en setion ritique.Tant que l'un des proessus est en setion ritique, l'autre ne peut y enter.Si les deux proessus sont en omp�etition pour entrer en setion ritique, ledernier �a vouloir entrer �erase la valeur de la variable tour positionn�ee par lepremier, et n'entre don pas en setion ritique. En revanhe, le premier pro-essus, qui pouvait bouler en attente si le deuxi�eme venait de positionner savariable int�eress�e, entre e�etivement en setion ritique.Cette solution est valable et eÆae.2.4.5 Instrution TSLCette solution au probl�eme de l'exlusion mutuelle est bas�ee sur un supportmat�eriel, �a savoir une instrution sp�ei�que du langage mahine. L'instrution<< Test and Set, Lok >> harge le ontenu d'un mot m�emoire dans un registre(elle est de e point de vue analogue �a l'instrution LOAD), puis met une va-leur non-nulle �a et emplaement m�emoire, es deux op�erations �etant garantiesomme indivisibles. Pour assurer l'atomiit�e de ette instrution, le proesseurqui l'ex�eute verrouille le bus de donn�ees (d'o�u le << lok >>), pour empêher lesautres proesseurs d'a�eder �a la m�emoire pendant la dur�ee de l'op�eration.En se basant sur ette instrution, on peut mettre en �uvre une exlusionmutuelle, en se servant d'une variable m�emoire verrou initialement positionn�ee�a 0, omme illustr�e i-dessous dans un pseudo-langage mahine.INT verrou = 0 // Verrouentrer_r�egion:TSL reg, $verrou // Leture et positionnement du verrouCMP reg, 0 // Test si verrou non d�ej�a positionn�eJNZ entrer_r�egion // Boule si verrou d�ej�a positionn�eRETquitter_r�egion:MOV $verrou, 0 // Lib�eration du verrouRET Cours de syst�emes d'exploitation



2.4. SECTIONS CRITIQUES 31Cette solution est valable et eÆae, même dans le as des syst�emes multi-proesseurs.Le probl�eme de toutes les approhes d�erites i-dessus est qu'elles mettent en�uvre des m�eanismes d'attente ative (<< spin lok >>) : les proessus d�esirantentrer en setion ritique onsomment �enorm�ement de ressoure proesseur, etfont un usage intensif du bus m�emoire (ei n'�etant vraiment p�enalisant quedans le as d'un syst�eme multi-proesseur).De plus, dans le as d'un syst�eme orient�e temps-r�eel o�u les priorit�es relativesdes proessus sont stritement respet�ees, si un proessus H de haute priorit�ed�esire entrer en setion ritique alors qu'un proessus B de basse priorit�e s'ytrouve d�ej�a, H aura toute la ressoure proesseur pour bouler et B ne pourrajamais quitter la setion ritique, d'o�u bloage des deux proessus.Il faut don mettre en �vre des m�eanismes d'exlusion mutuelle qui bloquentles proessus en attente ; ei ne peut se faire qu'au niveau du syst�eme d'exploi-tation, puisqu'il faut ontrôler l'ordonnaneur de mani�ere �a ne pas aorder laressoure proesseur aux proessus en attente (par leur mise en dehors de laliste des proessus prêts). Plusieurs formalismes ont �et�e d�e�nis dans e but.2.4.6 Primitives sleep et wakeupLes primitives sleep et wakeup sont deux appels syst�eme. La primitive sleependort le proessus qui l'appelle, en rendant la main �a l'ordonnaneur, alors quewakeup permet �a un proessus de r�eveiller un proessus endormi dont l'identi-�ant lui est pass�e en param�etre.Ces appels syst�eme peuvent servir �a mettre en �uvre des m�eanismes detype produteur-onsommateur, omme illustr�e i-dessous.#define N 100 /* Taille de la file */int ompteur = 0; /* Nombre ourant d'objets */produteur () { /* Proessus produteur */while (1) { /* Boule infinie */produire_objet (o); /* Produire un objet */if (ompteur == N) /* Si la file est pleine */sleep (); /* Attente de retrait */mettre_objet (o); /* Mettre l'objet en file */ompteur ++; /* Un de plus dans la file */if (ompteur == 1) /* Si la file �etait vide */wakeup (onsommateur); /* R�eveiller le onsommateur */}}onsommateur () { /* Proessus onsommateur */while (1) { /* Boule infinie */if (ompteur == 0) /* Si la file est vide */sleep (); /* Attente de d�epôt */retirer_objet (o); /* Retirer l'objet de la file */ompteur --; /* Un de moins dans la file */2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



32 CHAPITRE 2. PROCESSUSif (ompteur == (N-1)) /* Si la file �etait pleine */wakeup (produteur); /* R�eveiller le produteur */onsommer_objet (o); /* Consommer l'objet ourant */}}Cette solution est �el�egante, mais onduit aux mêmes onits d'a�es quepour l'exemple du spoule d�erit en setion 2.3, du fait de l'a�es onurrent �ala variable ompteur. Consid�erons en e�et la situation suivante : la �le est vide,et le onsommateur vient de lire la valeur 0 dans la variable ompteur ; l'ordon-naneur l'interromp et donne la main au produteur, qui ins�ere un objet dans la�le, inr�emente le omteur, et appelle wakeup pour r�eveiller le onsommateur ;omme elui-i n'�etait pas endormi, l'appel wakeup est sans e�et ; l'ordonnaneurdonne la main au onsommateur, qui appelle la routine sleep.Comme le produteur n'appellera plus la routine wakeup, et que le onsom-mateur est endormi, le produteur remplira la �le jusqu'�a e qu'elle soit pleine,puis s'endormira �a son tour, et don les deux proessus seront bloqu�es (il y a<< deadlok >>, ou << �etreinte fatale >>).Ii enore, les probl�emes apparaissent du fait de la non-atomiit�e du test etde l'ation qui lui est assoi�ee.Une premi�ere solution onsiste �a inhiber les interruptions avant les tests et �ane les restaurer qu'apr�es. Cette solution est tehniquement eÆae, ar le odede la fontion sleep est petit (il n'est en e�et pas n�eessaire ii de prot�egerles tests sur wakeup). Cependant, omme dit dans la setion 2.4.1, il n'est paspossible de laisser le ontrôle des interruptions �a l'utilisateur, et ette solutiondoit être r�eserv�ee au noyau (qui l'utilise e�etivement lorsque n�eessaire).Une deuxi�eme solution onsisterait �a stoker un bit de r�eveil en attentelorsqu'un proessus fait l'objet d'un wakeup alors qu'il n'est pas endormi, et�a n'endormir un proessus que si son bit de r�eveil est �a z�ero (sinon, le bit estremis �a z�ero et le proessus ne s'endort pas). Cependant, on peut exhiber dessituations �a produteurs et/ou onsommateurs multiples, pour lesquelles autantde bits que de proessus seraient n�eessaires.2.4.7 S�emaphoresL'id�ee des s�emaphores est d'utiliser une variable enti�ere pour ompter lenombre de r�eveils en attente, et d'enapsuler ette variable dans un objet syst�ememanipulable seulement �a partir d'appels syst�emes sp�ei�ques.Un s�emaphore poss�ede la valeur 0 si auun r�eveil n'a �et�e m�emoris�e, et unevaleur positive s'il y a un ou plusieurs r�eveils en attente. L'appel syst�eme downd�er�emente la valeur du s�emaphore lorsque elle-i est sup�erieure �a 0, ou endortle proessus appelant si elle �etait d�ej�a �a 0. L'appel syst�eme up inr�emente lavaleur du s�emaphore si auun proessus n'est endormi du fait d'un appel down,ou r�eveille l'un de es proessus (hoisi au hasard) sinon.La manipulation des s�emaphores �a travers des appels syst�emes permet d'in-hiber de fa�on sûre les interruptions pour garantir leur atomiit�e, puisque etteinhibition se fait sous le ontrôle du syst�eme et non de l'utilisateur.Cours de syst�emes d'exploitation



2.4. SECTIONS CRITIQUES 33Dans le as d'un syst�eme multi-proesseurs, il faudra prot�eger haque s�ema-phore par une variable verrou manipul�ee au moyen de l'instrution TSL, pours'assurer qu'un seul proesseur �a la fois a�ede �a un s�emaphore. Dans e aspr�eis, l'attente ative par TSL est pr�ef�erable de loin �a une attente passive,ar les manipulations des variables s�emaphores sont bien moins oûteuses qu'unhangement de ontexte, et ar un verrou positionn�e dans e adre est sûr d'êtred�everrouill�e rapidement puisque le proessus qui a e�etu�e le verrouillage est enmode noyau sur un proesseur dont les interruptions sont inhib�ees.#define N 100 /* Taille de la file */semaphore mutex; /* S�emaphore d'exlusion mutuelle */semaphore vide; /* Nombre de plaes vides */semaphore plein; /* Nombre de plaes oup�ees */sem_init (mutex, 1); /* Un seul proessus en setion ritique */sem_init (vide, N); /* La file est toute vide */sem_init (plein, 0); /* Auun emplaement oup�e */produteur () { /* Proessus produteur */while (1) { /* Boule infinie */produire_objet (o); /* Produire un objet */sem_down (vide); /* On veut une plae vide */sem_down (mutex); /* On bloque la file */mettre_objet (o); /* Mettre l'objet en file */sem_up (mutex); /* Lib�eration de la file */sem_up (plein); /* Un objet est �a prendre */}}onsommateur () { /* Proessus onsommateur */while (1) { /* Boule infinie */sem_down (plein); /* Attente d'un objet */sem_down (mutex); /* On bloque la file */retirer_objet (o); /* Consommer l'objet ourant */sem_up (mutex); /* Lib�eration de la file */sem_up (vide); /* Une plae est �a prendre */onsommer_objet (o); /* Consommer l'objet ourant */}}L'utilisation des s�emaphores, bien qu'amenant une simpli�ation oneptuellede la gestion des exlusions mutuelles, est enore fastidieuse et propie aux er-reurs. Ainsi, si l'on inverse par m�egarde les deux down dans le ode du onsom-mateur, et si la �le est vide, le onsommateur se bloque sur le s�emaphore pleinapr�es avoir positionn�e le s�emaphore mutex, et le produteur se bloque sur sonappel �a mutex sans pouvoir d�ebloquer le s�emaphore plein, r�ealisant ainsi uninterbloage.2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



34 CHAPITRE 2. PROCESSUS2.4.8 MoniteursL'id�ee des moniteurs est d'o�rir le support des exlusions mutuelles au ni-veau du langage. Un moniteur est onstitu�e d'un ensemble de donn�ees et depro�edures regroup�ees dans un module ayant omme propri�et�e que seul un pro-essus peut être atif dans le moniteur �a un instant donn�e.moniteur file {int ompteur = 0;...pro�edure mettre (Objet o) {}...pro�edure retirer (Objet o) {}}C'est le ompilateur qui g�ere l'exlusion mutuelle au sein du moniteur, typique-ment en ajoutant un s�emaphore verrou aux donn�ees du moniteur et en ins�erantdes instrutions de test de e verrou au d�ebut de haque pro�edure du moniteur,a�n d'endormir les proessus appelants lorsqu'un proessus est d�ej�a entr�e dansle moniteur. L'exlusion mutuelle �etant assur�ee par le ompilateur et non par leprogrammeur, le risque d'erreur est bien plus faible.Les moniteurs garantissent l'exlusion mutuelle, mais un autre m�eanismeest n�eessaire pour bloquer un proessus entr�e dans un moniteur et devantattendre une ressoure, a�n qu'un autre proessus puisse entrer �a son tour dansle moniteur 1 pour lui apporter la ressoure dont il a besoin.Cette fontionnalit�e est assur�ee par e qu'on appelle des variables de ondi-tion, qui sont en fait des sortes de s�emaphores, et auxquelles sont assoi�ees lesprimitives wait et signal 2. La primitive wait bloque le proessus appelantsur la variable de ondition pass�ee en param�etre, alors que la primitive signalpermet �a l'un des proessus bloqu�es sur la variable de se r�eveiller. Cependant,le proessus r�eveillant et le proessus r�eveill�e ne pouvant être atifs en mêmetemps dans le moniteur, l'ordonnaneur doit en hoisir un (e sera le plus sou-vent le proessus appelant, puisqu'il dispose d�ej�a de la ressoure proesseur),qui devra sortir du moniteur avant que l'autre puisse poursuivre son ex�eution.Les primitives wait et signal ressemblent beauoup aux primitives sleep etwakeup. Elles n'en ont ependant pas les d�efauts, ar leur utilisation exlusive �al'int�erieur d'un moniteur garantit l'exlusion mutuelle, et annulle don le risqued'ex�eution onurrente que l'on avait ave sleep et wakeup.moniteur file {ondition plein, vide;int ompteur = 0;...1. Remarquez bien que plusieurs proessus peuvent se trouver simultan�ement dans un mo-niteur ; la seule ontrainte des moniteurs est qu'un seul proessus �a la fois peut y être atif.2. Ces primitives n'ont rien �a voir ave les appels syst�eme wait() et signal() d'Unix ; esont des faux amis. Cours de syst�emes d'exploitation



2.4. SECTIONS CRITIQUES 35pro�edure mettre (Objet o) {if (ompteur == N)wait (plein);mettre_objet (o);ompteur ++;if (ompteur == 1)signal (vide);}pro�edure retirer (Objet o) {if (ompteur == 0)wait (vide);retirer_objet (o);ompteur --;if (ompteur == (N - 1))signal (plein);}}Une impl�ementation e�etive des moniteurs a �et�e r�ealis�ee dans le langageJava, au moyen du quali�atif/mot-l�e synhronized, et des m�ethodes waitet notify [?℄. Cette �liation est expliite, ar le fait d'appeler les m�ethodeswait ou notify depuis un blo de ode non synhronis�e entrâ�ne la lev�ee d'uneexeption de type IllegalMonitorStateExeption. Cependant, il n'existe pasen Java de variables de ondition.2.4.9 �Ehange de messagesLe probl�eme de synhronisation sur une ressoure partag�ee peut être refor-mul�e en terme de ommuniation inter-proessus, et impl�ement�e sous la formede deux primitives (appels syst�emes) send et reeive. La primitive send envoieun message �a un proessus donn�e, alors que la primitive reeive permet �a unproessus de lire un message provenant d'un proessus, donn�e ou quelonque(au hoix du r�eepteur) ; si auun message n'est disponible, reeive bloque leproessus appelant.Cette solution, qui permet l'�ehange d'informations entre proessus d'unearhiteture �a m�emoire distribu�ee, est beauoup plus omplexe �a mettre en�uvre que les pr�e�edentes, ar elle n�eessite de r�esoudre plusieurs probl�emesmajeurs :{ la perte possible de messages ;{ le nommage des proessus ;{ l'authenti�ation des messages ;{ le suroût dû �a la latene des ommuniations ;{ la tol�erane aux pannes.La perte possible de messages se traite en utilisant un protoole d'aquit-tement des messages �emis : tout message re�u doit être suivi de l'envoi d'unmessage d'aquittement informant l'�emetteur que son message a bien �et�e re�uet ompris. Pour �eviter les doublons r�esultant de la perte d'un aquittement, les2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



36 CHAPITRE 2. PROCESSUSmessages sont num�erot�es, a�n qu'un r�eepteur reevant plusieurs fois le mêmemessage puisse ignorer les messages retransmis. Pour des raisons d'eÆait�e, lesaquittements peuvent être group�es, et même être inlus dans les messages �emispar le r�eepteur en diretion de l'�emetteur. Un bon exemple d'un tel protooleest le protoole de transmission �a fenêtre glissante HDLC.Le nommage des proessus est un probl�eme diÆile. Chaque proessus peutfailement disposer d'un nom unique sur haque mahine, attribu�e par le syst�emed'exploitation (de type PID), mais o�rir un servie de nommage global permet-tant la ommuniation entre proessus non apparent�es est un r�eel probl�eme.Tout d'abord, ela n�eessite l'existene d'un espae de nommage ommun �a l'en-semble des proessus, ave tous les probl�emes de goulot d'�etranglement pos�espar l'a�es �a ette ressoure ritique. Qui plus est, il est th�eoriquement impos-sible d'empêher deux proessus di��erents de vouloir porter le même nom, etdon d'empêher les onits entre appliations di��erentes (ou instanes de lamême appliation) si par malheur leurs proessus se d�elarent ave des nomsidentiques ; seule la d�etetion de tels onits est posible.L'authenti�ation des messages peut être r�ealis�ee au moyen de rypto-syst�emes�a l�es publiques et priv�ees, mais ela n�eessite ii enore le reours �a un serveurde l�es globalement aessible qui onstitue enore un goulot d'�etranglement.Le suroût onstitue un r�eel probl�eme du fait des interm�ediaires mis en jeu,omme par exemple lorsqu'on impl�emente un appel de pro�edure �a distane(<< Remote Proedure Call >>, ou RPC) sous forme d'�ehange de messages.
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serveurCe type d'appel interdit naturellement le passage par r�ef�erene, et n�eessitedon des reopies m�emoire suppl�ementaires, qui doivent prendre en omptel'h�et�erog�en�e��t�e des arhitetures.Les appels de pro�edure �a distane induisent �egalement un probl�eme detol�erane aux pannes : lorsque la r�eponse ne parvient pas �a l'appelant, il estimpossible de savoir si l'op�eration demand�ee a e�etivement �et�e r�ealis�ee ou non.Les syst�emes << au moins une fois >> (<< at least one >>) garantissent que l'ap-pel sera retransmis, au moins une fois, jusqu'�a obtension d'un aquittement ;les syst�emes << au plus une fois >> (<< at most one >>) assurent qu'un appel nesera transmis qu'au plus une fois ; les syst�emes << peut-être >> (<< maybe >>) negarantissent rien, mais sont les plus simples �a r�ealiser.La r�ealisation d'un syst�eme de type produteur-onsommateur par envois demessages peut se r�ealiser assez simplement si l'on suppose que le syst�eme assurelui-même le stokage temporaire (<< bu��erisation >>) des messages en attente deleture.#define N 100 /* Taille de la file */produteur () { /* Proessus produteur */while (1) { /* Boule infinie */produire_objet (o); /* Produire un objet */Cours de syst�emes d'exploitation



2.5. PROBL�EMES DE COMMUNICATION INTER-PROCESSUS 37reevoir (onsommateur, ""); /* Consommer un jeton */envoyer (onsommateur, o); /* Envoyer un objet */}}onsommateur () { /* Proessus onsommateur */for (i = 0; i < N-1; i ++) /* Envoyer N jetons */envoyer (produteur, ""); /* (messages vides) */while (1) { /* Boule infinie */envoyer (produteur, ""); /* G�en�erer un nouveau jeton */reevoir (produteur, o); /* Reevoir un objet */onsommer_objet (o); /* Consommer l'objet ourant */}}Lorsque le syst�eme n'assure pas la bu��erisation des messages en attente, onobtient en prenant N = 1 un m�eanisme synhrone de type << rendez-vous >>.2.5 Probl�emes lassiques de ommuniation inter-proessus2.5.1 Le probl�eme des philosophesLe probl�eme dit << des philosophes >> [Dijkstra, 1965℄ est un probl�eme las-sique d'a�es onurrent qui a servi de r�ef�erene pour �evaluer l'eÆait�e desdi��erents mod�eles de primitives de synhronisation propos�ees au �l du temps.Cinq philosophes sont assis autour d'une table ronde, et ont haun de-vant eux une assiette pleine de spaghetti tellement glissants qu'il faut deuxfourhettes pour les manger. Une fourhette est dispos�ee entre deux assiettesons�eutives.

Un philosophe passe son temps �a penser et �a manger. Lorsqu'un philosophe afaim, il tente de s'emparer des deux fourhettes qui sont imm�ediatement �a sagauhe et �a sa droite, l'une apr�es l'autre, l'ordre n'important pas. S"il obtient lesdeux fourhettes, il mange pendant un ertain temps, puis repose les fourhetteset se remet �a penser. Le probl�eme onsiste �a fournir un algorithme permettant�a haque philosophe de se livrer �a ses ativit�es sans jamais être bloqu�e de fa�onirr�em�ediable.2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



38 CHAPITRE 2. PROCESSUSUne solution fausse est la suivante.#define N 5 /* Nombre de philosophes */philosophe (i) { /* Num�ero de 0 �a (N-1) */while (1) { /* Boule infinie */penser ();prendre_fourhette (i); /* Bloque tant que pas obtenue */prendre_fourhette ((i + 1) % N); /* Bloque pareillement */manger ();poser_fourhette (i);poser_fourhette ((i + 1) % N);}}Ce programme peut onduire �a des interbloages si tous les philosophesd�eident de manger en même temps. On peut modi�er le programme pr�e�edenten lib�erant la fourhette gauhe si la droite est prise, mais alors il peut arri-ver que les philosophes ne mangent jamais s'ils sont synhronis�es (on parle de<< famine >>, ou << starvation >>). On peut rendre le programme statistiquementorret en introduisant des d�elais al�eatoires, mais une solution syst�ematique etd�eterministe est largement pr�ef�erable si elle existe.Une solution d�eterministe orrete et eÆae est la suivante.#define N 5 /* Nombre de philosophes */#define GAUCHE ((i+N-1) % N) /* Num�ero voisin gauhe */#define DROITE ((i+1) % N) /* Num�ero voisin droit */typedef enum {PENSE,A_FAIM,MANGE} Philosophe;semaphore mutex; /* Exlusion mutuelle */semaphore s[N℄; /* Un s�emaphore par philosophe */Philosophe p[N℄; /* �Etat des philosophes */philosophe (i) { /* Num�ero de 0 �a (N-1) */while (1) { /* Boule infinie */penser ();prendre_fourhettes (i); /* Prend les deux fourhettes ou bloque */manger ();poser_fourhettes (i);}}test (i) {if ((p[i℄ == A_FAIM) && /* Si i demande les fourhettes */(p[GAUCHE℄ != MANGE) && /* Et qu'elles sont toutes libres */(p[DROITE℄ != MANGE)) {p[i℄ = MANGE; /* R�eup�ere (impliitement) les fourhettes */Cours de syst�emes d'exploitation



2.5. PROBL�EMES DE COMMUNICATION INTER-PROCESSUS 39up (s[i℄); /* R�eveille le philosophe i s'il dormait */}}prendre_fourhettes (i) {down (mutex); /* Setion ritique */p[i℄ = A_FAIM; /* Demande les fourhettes */test (i); /* Essaie de les prendre */up (mutex); /* Fin setion ritique */down (s[i℄); /* S'endort si pas prises */}poser_fourhettes (i) {down (mutex); /* Setion ritique */p[i℄ = PENSE; /* Ne veut plus manger */test (GAUCHE); /* Propose au philosophe de gauhe */test (DROITE); /* Propose au philosophe de droite */up (mutex); /* Fin setion ritique */}2.5.2 Le probl�eme des leteurs et des r�edateursLe probl�eme des leteurs et des r�edateurs est un autre probl�eme lassique,qui mod�elise l'a�es �a une base de donn�ees, o�u plusieurs proessus peuvent liresimultan�ement la base mais un seul proessus peut y �erire �a la fois.Une solution d�eterministe orrete et eÆae est la suivante.semaphore mutex; /* Exlusion mutuelle */semaphore verrou; /* Contrôle d'a�es �a la base */int leteurs; /* Nombre de leteurs potentiels */leteur () {down (mutex); /* Setion ritique */leteurs ++; /* Veut lire */if (leteurs == 1) /* Si premier leteur */down (verrou); /* Verrouille la base */up (mutex); /* Fin setion ritique */leture ();down (mutex); /* Setion ritique */leteurs --; /* Ne veut plus lire */if (leteurs == 0) /* Si dernier leteur */up (verrou); /* D�everrouille la base */up (mutex); /* Fin setion ritique */}erivain () {down (verrou);�eriture ();up (verrou);}2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



40 CHAPITRE 2. PROCESSUS2.6 Ordonnanement des proessusDans un syst�eme d'exploitation, il est ourant que plusieurs proessus soientsimultan�ement prêts �a s'ex�euter. Il faut don r�ealiser un hoix pour ordon-naner dans le temps les proessus prêts sur le proesseur, qui est d�evolu �a unordonnaneur.Pour les syst�emes de traitement par lots, l'algorithme d'ordonnanement estrelativement simple, puisqu'il onsiste �a ex�euter le programme suivant de la�le d�es qu'un emplaement se lib�ere dans la m�emoire de l'ordinateur (multi-programmation).Pour les syst�emes multi-utilisateurs, multi-tâhes, et multi-proesseurs, l'al-gorithme d'ordonnanement peut devenir tr�es omplexe.Le hoix d'un algorithme d'ordonnanement d�epend de l'utilisation que l'onsouhaite faire de la mahine, et s'appuie sur les rit�eres suivants :{ �equit�e : haque proessus doit pouvoir disposer de la ressoure proesseur ;{ eÆait�e : l'utilisation du proesseur doit être maximale ;{ temps de r�eponse : il faut minimiser l'impression de temps de r�eponse pourles utilisateurs interatifs ;{ temps d'ex�eution : il faut minimiser le temps d'ex�eution pris par haquetravail ex�eut�e en traitement par lots :{ rendement : le nombre de travaux r�ealis�es par unit�e de temps doit êtremaximal.En fait, plusieurs de es rit�eres sont mutuellement ontraditoires, et l'on amontr�e [Kleinok 1975℄ que tout algorithme d'ordonnanement qui favorise uneat�egorie de travaux le fait au d�etriment d'une autre.Qui plus est, rien ne permet de onnâ�tre �a l'avane les demandes en res-soures de haun des proessus (E/S, m�emoire, proesseur) au ours de leurex�eution, et don le temps pass�e entre deux appels syst�eme. Pour assurerl'�equit�e entre proessus, il est don n�eessaire de mettre en �uvre un m�eanismede temporisation, a�n de rendre la main �a l'ordonnaneur pour que elui-ipuisse d�eterminer si le proessus ourant peut ontinuer ou doit être suspenduau pro�t d'un autre. On e�etue alors un ordonnanement ave r�equisition(<< preemptive sheduling >>) du proesseur, bien plus omplexe �a r�ealiser quele simple ordonnanement par ex�eution jusqu'�a ah�evement, ar il impliquela possibilit�e de onits d'a�es qu'il faut pr�evenir au moyen de m�eanismesd�eliats (s�emaphores ou autres).2.6.1 Ordonnanement irulaireLe m�eanisme d'ordonnanement irulaire (<< round robin >>, ou tourniquet)est l'un des plus simples et des plus robustes. Il onsiste �a attribuer �a haqueproessus un quantum de temps pendant lequel il a le droit de s'ex�euter.Si un proessus s'ex�eute jusqu'�a �epuisement de son quantum, le proesseurest r�equisitionn�e par l'ordonnaneur et attribu�e �a un autre proessus. Si, enrevanhe, le proessus se bloque (attente passive) ou termine avant la �n de sonquantum, le proesseur est imm�ediatement attribu�e �a un autre proessus.Cet algorithme se met ais�ement en �uvre au moyen d'une liste irulairedoublement hâ�n�ee. Cours de syst�emes d'exploitation



2.6. ORDONNANCEMENT DES PROCESSUS 41En fait, la prinipale question relative �a l'algorithme d'ordonnanement ir-ulaire onerne le hoix de la dur�ee du quantum par rapport �a elle d'un hange-ment de ontexte. Un quantum trop petit onduit �a un gaspillage de la ressoureproesseur, alors qu'un quantum trop grand r�eduit fortement l'interativit�e dusyst�eme lorsque de nombreux proessus sont en attente d'ex�eution. En pra-tique, un quantum d'une entaine de milli-seondes onstitue un ompromisaeptable.2.6.2 Ordonnanement ave priorit�eDans la plupart des as, on souhite mettre en �uvre un m�eanisme depriorit�e, a�n de pouvoir favoriser ertaines lasses de proessus par rapport�a d'autres. Les rit�eres de priorit�e peuvent d�ependre du type de travail r�ealis�e,de l'utilisateur demandeur du servie, ou du prix pay�e pour elui-i.Les priorit�es peuvent être modi��ees dynamiquement par le syst�eme a�n d'at-teindre ertains de ses objetifs. Par exemple, ertains proessus qui r�ealisentbeauoup d'E/S passent en fait la majeure partie de leur existene dans lesyst�eme �a être bloqu�es en attente de la �n de leurs E/S. Du point de vue dusyst�eme, es proessus mobilisent inutilement de la m�emoire tant qu'ils sontbloqu�es, et il est don souhaitable qu'ils puissent laner leurs demandes d'E/Sle plus vite possible a�n que leurs requêtes s'ex�eutent en parall�ele d'un autreproessus, pendant qu'ils seront bloqu�es en attente. Pour ela, un moyen simpleonsiste �a attribuer omme priorit�e �a un proessus la valeur de la fration res-tante du quantum de temps utilis�e par le proessus lors de sa derni�ere �eletion.On peut moyenner es valeurs au ours du temps a�n de lisser les artefatsIl est souvent pratique de regrouper les proessus par lasses de priorit�e,et d'utiliser l'ordonnanement par priorit�e entre lasses, et l'ordonnanementirulaire entre les proessus d'une même lasse. Cependant, si les priorit�es nesont pas ajust�ees dynamiquement, ertains proessus risquent de ne jamais êtreex�eut�es.On peut remarquer que les proessus de plus faible priorit�e sont les plus grosonsommateurs de ressoure proesseur. A�n d'am�eliorer l'eÆait�e du syst�emelorsqu'auun proessus interatif n'est prêt, il est don possible d'attribuer auxproessus de plus basse priorit�e un quantum de temps plus grand, a�n de mini-miser le nombre de hangements de ontexte.Le probl�eme majeur des approhes par lasses est la gestion du hangementde lasse lorsque le proessus hange de omportement. Ainsi, il faut pouvoirredonner une haute priorit�e aux proessus qui ont alul�e longtemps avant deredevenir interatifs. Une solution possible onsiste �a remonter un proessusr�ealisant une E/S dans la plus haute lasse possible, en supposant que e pro-essus va redevenir interatif. Un des probl�emes inh�erents �a ette approhe estrelat�e sous forme d'anedote dans [?, page 96℄ : un utilisateur dont le proessusonsommait beauoup de temps CPU remarqua qu'il suÆsait de taper un retourhariot toutes les quelques seondes pour diminuer onsid�erablement le tempsd'ex�eution de son programme, et en �t part �a tous ses amis. . .2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



42 CHAPITRE 2. PROCESSUS2.6.3 Ordonnanement du plus ourt d'abordCe type d'ordonnanement s'applique lorsqu'on dispose d'un ensemble detâhes dont on peut onnâ�tre la dur�ee �a l'avane, omme par exemple dans leas d'un traitement par lots de transations journali�eres banaires.Si la �le d'attente ontient plusieurs tâhes de même priorit�e, on minimisele temps de r�eponse en e�etuant toujours d'abord elle ayant le temps le plusourt.En e�et, si l'on dispose de n tâhes de dur�ees t1 � t2 � : : : � tn, que l'onordonne dans un ertain ordre i, j, . . . k, le temps de r�eponse moyen est :T = ti + (ti + tj) + � � �+ (ti + tj + � � �+ tk)n = n ti + (n� 1) tj + � � �+ tkn :La ontribution de plus grand poids �etant elle de ti, on minimisera T en pre-nant ti = t1, puis tj = t2, et ainsi de suite. . .Cette tehnique peut être appliqu�ee aux proessus interatifs en onsid�erantque haque ommande tap�ee par l'utilisateur onstitue une tâhe ind�ependante.Le probl�eme est alors de onnâ�tre le temps que prendra une ommande donn�ee.Cei n'est pas possible, mais on peut l'estimer en se basant sur le temps desommandes pr�e�edentes.Une solution possible onsiste �a estimer le temps de la ommande suivanteen alulant une moyenne sur les temps des derni�eres ommandes e�etu�ees,pond�er�ee de fa�on �a donner plus d'importane �a la ommande pr�e�edente (one�etue en fait un �ltrage passe-bas sur le signal �eantillonn�e des temps). Prati-quement, on utilise un oeÆient a, ave 0 � a � 1, tel que le temps estim�e T ei�a l'�etape i soit �egal �a a Tmi�1+ (1� a)T ei�1, o�u T ei�1 et Tmi�1 sont respetivementles temps estim�e et mesur�e �a l'�etape i� 1. Ainsi, on aura, ave a = 12 , :T e1 = Tm0 ;T e2 = 12 Tm1 + 12 Tm0 ;T e3 = 12 Tm2 + 14 Tm1 + 14 Tm0 ;T e4 = 12 Tm3 + 14 Tm2 + 18 Tm1 + 18 Tm0 ;: : :Cette m�ethode de alul, qui fait d�erô�tre le poids des mesures les plus an-iennes, est appel�ee << m�ethode du vieillissement >> (<< aging >>).On peut remarquer que la m�ethode d'ordonnanement du plus ourt d'abordn'est optimale que lorsque l'ensemble des travaux est initialement disponible.2.6.4 Ordonnanement dit�e par une politiqueL'objetif de e type d'ordonnanement est de garantir �a l'utilisateur uneperformane annon�ee.Un exemple simple d'une telle r�egle est par exemple que tout utilisateuronnet�e doit reevoir une fration �equitable de la puissane du proesseur. Pourrespeter ette r�egle, le syst�eme doit m�emoriser le temps proesseur onsomm�epar haque utilisateur depuis la plus r�eente onnexion, et omparer e tempsave le temps �eoul�e depuis ette onnexion divis�e par le nombre d'utilisateursatuellement onnet�es. L'algorithme onsiste alors �a ex�euter en priorit�e lesproessus ayant le rapport le plus faible. Cours de syst�emes d'exploitation



2.6. ORDONNANCEMENT DES PROCESSUS 43Un algorithme semblable peut être utilis�e pour les syst�emes temps-r�eel, pourlesquels les d�elais doivent imp�erativement être respet�es. Pour ela, on ex�euteen priorit�e les proessus les plus prohes de leur date d'expiration : un proessusqui doit produire un r�esultat sous dix seondes est prioritaire sur un qui doitavoir termin�e sous dix minutes. . .2.6.5 Ordonnanement �a deux niveauxTous les m�eanismes d'ordonnanement onsid�er�es jusqu'�a pr�esent suppo-saient que l'ensemble des proessus �etait aessibles en m�emoire. Cependant, sila m�emoire physique est limit�ee, et que l'on dispose d'un m�eanisme de va-et-vient (swapping), le temps de ommutation vers un proessus di��ere de plusieursordres de grandeur selon que e proessus est d�ej�a situ�e en m�emoire ou d�eport�esur le disque, et ette latene doit être prise en ompte par l'algorithme d'or-donnanement.Pour ela, on met en plae un ordonnaneur �a deux niveaux :{ un ordonnaneur de bas niveau, semblable �a eux d�ej�a vus, s'oupe desproessus pr�esents en m�emoire ;{ un ordonnaneur de haut niveau, de temps en temps (quand l'ordonnan-eur de bas niveau lui alloue le proesseur !), �ehange les proessus entrela m�emoire et le disque.Pour d�eider de migrer un proessus donn�e depuis le disque vers la m�emoireentrale, ou r�eiproquement, l'ordonnaneur de haut niveau peut se baser surles rit�eres suivants :{ le temps �eoul�e depuis le dernier va-et-vient du proessus ;{ la quantit�e de temps proesseur r�eemment onsomm�ee par le proessus ;{ la taille du proessus (les petits sont moins p�enalisants pour le va-et-vient) ;{ la priorit�e du proessus.Sous Unix, l'ordonnaneur de haut niveau est un proessus partiulier, leswapper, qui s'ex�eute en mode noyau, et a�ede diretement aux strutures dusyst�eme plutôt que d'utiliser des appels syst�eme. C'est le seul proessus harg�ede harger les proessus en m�emoire depuis les p�eriph�eriques de va-et-vient [?,page 280 et suivantes℄. Il ex�eute une boule in�nie, et haque fois qu'il est atifherhe �a migrer des proessus depuis le disque vers la m�emoire, en migrant�eventuellement des proessus de la m�emoire vers le disque s'il lui faut de laplae.En revanhe, la migration des proessus depuis la m�emoire vers les p�eriph�e-riques de va-et-vient est assur�ee onjointement par le swapper et par le noyau,elui-i se hargeant diretement de la migration des proessus vers le disquedans l'un des trois as suivants :{ l'appel syst�eme fork() doit allouer de la plae pour le proessus �ls ;{ l'appel syst�eme brk() augmente la taille des donn�ees d'un proessus ;{ un proessus grossit du fait de l'augmentation de la taille de sa pile.Lorsque le swapper se r�eveille pour harger des proessus en m�emoire, ilparourt la table des proessus en herhant les proessus dans l'�etat prêt maisswapp�es sur disque, et hoisit elui qui est rest�e swapp�e le plus longtemps. S'ily a assez de m�emoire libre, le swapper harge le proessus en m�emoire, et lib�ere2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



44 CHAPITRE 2. PROCESSUSl'espae qu'il oupait sur le disque de va-et-vient. Cet algorithme est r�ep�et�ejusqu'�a e que l'une des deux onditions suivantes se produise :{ il ne reste plus de proessus prêts sur le disque de va-et-vient. Dans e as,le swapper s'endort jusqu'�a e qu'un proessus swapp�e soit r�eveill�e ou quele noyau swappe sur disque un proessus prêt (voir plus haut) ;{ le swapper trouve un proessus prêt, mais il n'existe pas assez de m�emoirelibre pour le ontenir. Dans e as, le swapper essaie d'abord de migrer surdisque un autre proessus et, en as de su�es, relane son algorithme demigration, en herhant �a nouveau un proessus prêt �a harger en m�emoire.Si le swapper doit migrer un proessus vers le disque, il le hoisit parmi lesproessus en m�emoire autres que les zombies (qui ne onsomment pas de plaem�emoire) et les proessus atuellement verrouill�es sur des op�erations m�emoire.Les proessus endormis sont hoisis prioritairement par rapport aux proessusprêts et, s'il n'y a pas de proessus endormis, le proessus prêt �a migrer est hoisien fontion de sa valeur de priorit�e et du temps qu'il a d�ej�a pass�e en m�emoire.Un proessus prêt doit avoir r�esid�e en m�emoire au moins 2 seondes avant depouvoir être migr�e sur le disque ; de même, un proessus migr�e sur disque doity avoir r�esid�e au moins 2 seondes avant de pouvoir être reharg�e en m�emoire.

Cours de syst�emes d'exploitation
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Chapitre 3M�emoirePlus que la ressoure proesseur, la m�emoire onstitue la ressoure la plusritique des syst�emes d'exploitation, dont le m�esusage peut avoir des e�ets dra-matiques sur les performanes globales du syst�eme.Les fontionnalit�es attendues d'un gestionnaire eÆae de la m�emoire sontles suivantes :{ onnâ�tre les parties libres de la m�emoire physique ;{ allouer de la m�emoire aux proesseurs, en �evitant autant que possible legaspillage ;{ r�eup�erer la m�emoire lib�er�ee par la terminaison d'un proessus ;{ o�rir aux proessus des servies de m�emoire virtuelle, de taille sup�erieure�a elle de la m�emoire physique disponible, au moyen des tehniques deva-et-vient et de pagination.3.1 M�emoire sans va-et-vient ni paginationC'est le as le plus simple (disons même << rustique >> !), dans lequel onne onsid�ere que la m�emoire physique e�etivement disponible, que l'on a�edediretement au moyen d'adresses physiques (par opposition aux m�eanismesd'adressage virtuel que l'on verra plus loin. . . ).3.1.1 MonoprogrammationDans e as, on n'a qu'un seul proessus en m�emoire �a un instant donn�e, quipeut utiliser l'ensemble de la m�emoire physique disponible. En pratique, une par-tie de l'espae d'adressage est d�edi�ee au syst�eme d'exploitation, qui se omposedes fontions de d�emarrage et de gestion de bas niveau de la mahine, situ�ees enROM (on dit << rom�ees >>), et le syst�eme d'exploitation proprement dit, sujet �amodi�ations, et harg�e en RAM �a partir du disque lors du d�emarrage. �A la �nde haque programme, l'interprêteur de ommandes, qui fait partie du syst�emed'exploitation, demande �a l'utilisateur le prohain programme �a laner. Cettestruture est lassiquement illustr�ee par le as des PC sous DOS.2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



46 CHAPITRE 3. M�EMOIRE
S.E. en RAM
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en ROM
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Lorsque la taille des programmes d�epasse la taille de la m�emoire physique,il est possible d'utiliser des segments de reouvrement (<< overlays >>, ou << sur-ouhes >>) : le programme est alors ompos�e d'une zone permanente, servant �ala fois aux hangements d'overlay et �a ontenir les routines les plus fr�equemmentutilis�ees, et d'un ensemble d'overlays interhangeables orrespondant le plussouvent aux grandes fontionnalit�es du programme.
Zone

permanente

Zone

Module 1

Module 2

Module 3

Modules
communs

interchangeable

Indirections

Module 4

Module 5

Module 2

Module 7

Module 6

Programme Overlay 1 Overlay 2Le hangement d'overlay s'e�etue en passant par la zone permanente, o�u lehargement du nouvel overlay �a partir du disque est r�ealis�e. A�n de limiter lesremplaements d'overlays, il est possible de dupliquer un même module au seinde plusieurs overlays. Si les fontions �a appeler sont pr�esentes au sein de l'overlay,la opie loale est utilis�ee, sinon l'appel est e�etu�e dans la zone d'indiretions,o�u une routine adapt�ee se harge du hargement de l'overlay orrespondant etde l'appel de la fontion nouvellement harg�ee.
Module 1

Module 2

Module 3

communs
Modules

Indirections

communs
Modules

Indirections

Module 1

Module 2

Module 3

communs
Modules

Indirections

Module 2

Module 6

Module 7

Module 2

Module 6

Module 7

communs
Modules

Indirections

m1()

m6()

m2()

La r�esolution des adresses et l'appel aux routines loales plutôt qu'aux routinesd'indiretion est e�etu�ee statiquement par l'�editeur de liens. C'est �a l'utilisa-teur de d�e�nir la struture de ses overlays en fontion du omportement attendude son programme.Malgr�e le oût sans esse d�eroissant et la apait�e sans esse roissante desm�emoires disponibles sur le marh�e, e paradigme arhitetural tend �a être demoins en moins utilis�e (en d�epit des mises en garde de [?, page 213℄), du fait dela demande sans esse rô�ssante de m�emoire pour les proessus, et de l'�eonomieCours de syst�emes d'exploitation



3.1. M�EMOIRE SANS VA-ET-VIENT NI PAGINATION 47que repr�esente l'utilisation du va-et-vient par rapport �a l'ahat d'une m�emoirephysique de apait�e �equivalente, peu rentabilis�ee.3.1.2 MultiprogrammationLa multiprogrammation est peu utilis�ee sur les petits syst�emes dans eontexte, mais l'est en revanhe sur les gros syst�emes d�edi�es au alul intensif.L'int�erêt d'utiliser la multiprogrammation est double. Tout d'abord, elle failitele d�eveloppement des programmes en les frationnant en proessus ind�ependantsdu point de vue du syst�eme. Cependant, son int�erêt prinipal �a e niveau r�esidedans la maximisation de la ressoure proesseur : si le programme �a ex�euterposs�ede une partie interative, il est aberrant de monopoliser l'ensemble de lamahine pour attendre une frappe de l'utilisateur. Cei reste vrai dans le as deproessus non interatifs mais r�ealisant beauoup d'entr�ees-sorties.�A titre d'exemple, si haun des proessus lan�es alule pendant 20 % deson temps, il faudrait id�ealement pouvoir laner 5 proessus pour avoir unehane d'utiliser pleinement le proesseur (dans le as ideal o�u les 5 proessusne sont jamais simultan�ement en phase d'entr�ees/sorties).On peut mod�eliser simplement e omportement de fa�on probabiliste. Soitp la fration de temps pass�ee par un proessus en attente d'entr�ees/sorties. Si nproessus sont harg�es en m�emoire, la probabilit�e que tous soient simultan�ementen attente est de pn, et don le taux d'utilisation du proesseur est de 1� pn.
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�A titre d'exemple, pour un taux d'attente de 80 %, il faut plus de 10 proessussimultan�ement en m�emoire pour tenter d'obtenir plus de 90 % d'utilisation duproesseur.La formule i-dessus peut �egalement être utilis�ee pour d�eterminer la quantit�ede m�emoire �a aheter pour atteindre un taux d'eÆait�e donn�e, en fontion dutype des proessus. Ainsi, ave 1 Mo de m�emoire, un syst�eme d'exploitation de200 Ko, et des proessus de 200 Ko passant 80 % de leur temps en attente, onne peut loger que quatre proessus en m�emoire, ave un taux d'utilisation de60 %. Si l'on ajoute un Mo de plus, on peut loger 9 proessus et avoir un tauxd'utilisation de 87 %. Ave un troisi�eme Mo suppl�ementaire, on obtient un tauxd'utilisation de 96 %, tr�es satisfaisant.En r�ealit�e, le mod�ele probabiliste pr�esent�e i-dessus n'est qu'une apporxi-mation, ar en r�ealit�e les proessus ne sont pas ind�ependants, puisqu'un proes-sus prêt doit attendre que le proesseur se lib�ere pour pouvoir poursuivre sonex�eution. Un mod�ele plus pr�eis est fourni par les �les d'attente.2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



48 CHAPITRE 3. M�EMOIRE3.1.3 Multiprogrammation ave partitions �xesLa prinipale question lorsqu'on utilise la multiprogrammation est d'organi-ser la m�emoire de la fa�on la plus eÆae possible. Une m�ethode possible est dediviser la m�emoire en partitions, habituellement de tailles in�egales, e qui estr�ealis�e par l'op�erateur lors du d�emarrage de la mahine (le partitionnement dela mahine peut être modul�e automatiquement en fontion du jour et de l'heuresur la plupart des gros syst�emes informatiques).Chaque nouvelle tâhe est alors pla�ee dans la �le d'attente de la plus petitepartition pouvant la ontenir, l'espae restant de la partition �etant alors perdu.
Systeme

Partition 1

Partition 2

Partition 3

Partition 4

L'utilisation de �les multiples pose probl�eme lorsque les �les des grandes parti-tions sont vides et que les autres sont pleines. Une alternative onsiste �a utiliserune �le unique : d�es qu'une partition se lib�ere, on y plae la plus grande tâhe dela �le d'attente qui peut y tenir ; omme ette strat�egie d�esavantage les tâhes depetites tailles, alors qu'il faudrait th�eoriquement les traiter en priorit�e, on peutimaginer d'autres algorithmes herhant la premi�ere tâhe pouvant tenir dansla partition et pas dans les plus petites, en relâhant ette derni�ere ontraintesi auune tâhe n'est trouv�ee lors de la premi�ere passe.
Systeme

Partition 1

Partition 2

Partition 3

Partition 4

3.1.4 Translation de ode et protetionLa multiprogrammation soul�eve deux probl�emes majeurs : la translation d'a-dresse et la protetion ontre les tentatives d'a�es de la part des autres proes-sus.Le probl�eme de la translation d'adresse apparâ�t lorsqu'on ne onnâ�t pasl'adresse de d�ebut du programme lors de la phase d'�edition de liens. Les adressesg�en�er�ees par le ompilateur sont don fausses, et le programme ne peut êtrediretement ex�eut�e sur la mahine.Une solution possible onsiste �a onserver, dans une table annexe au pro-gramme et g�en�er�ee par l'�editeur de liens, les positions de tous les mots m�emoirequi sont des adresses. Lors du hargement du programme dans la partition que lesyst�eme lui a attribu�ee, le ode binaire du programme est parouru et l'adresseCours de syst�emes d'exploitation



3.2. LE VA-ET-VIENT 49de base de la partition est ajout�ee �a toutes les adresses d�elar�ees. Cette tehniquefut en partiulier utilis�ee par IBM sur les mahines de sa gamme 360.Cependant, translater les adresses des programmes lors du hargement deeux-i ne r�esoud pas le probl�eme de la protetion. Une solution possible, �ega-lement adopt�ee par IBM sur les mahines de la gamme 360, fut de diviser lam�emoire en blos de 2 Ko et d'a�eter une l�e �a 4 bits �a haun. Le motd'�etat du proesseur (PSW, pour << Program Status Word >>) ontenait lui aussiun hamp l�e de 4 bits, di��erent pour haque proessus (seuls 16 proessuspouvaient don s'ex�euter simultan�ement en m�emoire). Ainsi, lors d'un a�esm�emoire, le syst�eme intereptait les tentatives d'a�es �a la m�emoire dont lesodes de l�e di��eraient du ode ontenu dans le PSW. Comme les odes desblos et du PSW ne pouvaient être modi��es que par le syst�eme d'exploitationen mode privil�egi�e, e m�eanisme interdisait toute interation entre proessusdi��erents.Une autre solution, plus g�en�erique, aux probl�emes de la translation d'adresseset de la protetion est de doter le proesseur de deux registres sp�eiaux aes-sibles uniquement en mode privil�egi�e, appel�es registres de base et de limite.Quand on harge un proessus en m�emoire, le registre de base est initialis�e avela limite inf�erieure de la partition qui lui est attribu�ee, et le registre de limiteave sa limite sup�erieure. La valeur du registre de base est alors impliitementajout�ee �a l'ex�eution �a toute adresse g�en�er�ee par le proesseur, et ompar�ee avela valeur du registre de limite, les adresses inf�erieures �a la base et sup�erieures �ala limites d�elenhant automatiquement la lev�ee d'une exeption.Le grand avantage de ette solution est que les programmes peuvent êtred�epla�es en m�emoire de fa�on totalement transparente, seul les deux registresde base et de limite devant être modi��es pour tenir ompte de ette modi�ation.3.2 Le va-et-vientL'organisation de la m�emoire en partitions �xes est une m�ethode simple eteÆae pour le traitement par lots : il est inutile de payer le suroût induit parune plus grande omplexit�e tant qu'il y a suÆsament de tâhes pour ouperonstamment le proesseur.En revanhe, dans les syst�emes �a temps partag�e, la m�emoire physique ne peutontenir tous les proessus des utilisateurs, et il est don n�eessaire de plaersur le disque ertains de es proessus, qu'il faudra don ramener r�eguli�erementen m�emoire entrale a�n de les ex�euter. Le mouvement des proessus entre lam�emoire entrale et le disque est appel�e << va-et-vient >> (<< swapping >>).3.2.1 Multiprogrammation ave partitions variablesUtiliser le m�eanisme de va-et-vient ave une gestion de la m�emoire parpartitions de taille �xe onduit �a un gaspillage de elle-i, ar la taille des pro-grammes peut être bien plus petite que elle des partitions qui les h�ebergent, equi rend n�eessaire la mise en �uvre d'un m�eanisme de gestion de la m�emoireave des partitions de taille variable.Ave un m�eanisme de partitions �a taille variable, le nombre, la position,et la taille des partitions varient au ours du temps, en fontion des proessus2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



50 CHAPITRE 3. M�EMOIREpr�esents �a un instant donn�e en m�emoire entrale.
Système

d’exploitation
Système

d’exploitation
Système

d’exploitation
Système

d’exploitation
Système

d’exploitation
Système

d’exploitation
Système

d’exploitation

Processus A Processus A

Processus B

Processus A

Processus B

Processus C

Processus B

Processus C

Processus B

Processus C

Processus D

Processus C

Processus D

Processus C

Processus D

Processus EOn am�eliore ainsi grandement l'utilisation de le m�emoire, en rendant ependantles politiques et m�eansimes d'alloation et de lib�eration plus ompliqu�es.Lorsque la m�emoire devient trop fragment�ee, il est possible d'e�etuer unompatage de elle-i, en d�epla�ant tous les proessus vers le bas de la m�emoire.Cette solution est oûteuse, et �etait r�ealis�ee sur les gros syst�emes par des ir-uits sp�eialis�es, qui assuraient des d�ebits de transfert suÆsants (40 Mo/s sur leCyber CDC). Le m�eanisme de pagination, dont nous parlerons plus loin, rendmaintenant ette tehnique inutile.Un autre probl�eme important onerne la taille des partitions attribu�ees �ahaque proessus, ar elle-i tend �a augmenter ave le temps.Une solution possible onsiste �a allouer �a haque proessus un espae l�e-g�erement plus grand que sa taille atuelle, tant au hargement que lors desmigrations �a partir du disque ; ependant, seule la m�emoire e�etivement uti-lis�ee sera reopi�ee sur disque lors des migrations. Lorsque les programmes dis-posent de deux segments dont la taille peut grandir, omme la pile et le tas, onplae eux-i tête-bêhe, et l'espae libre entre les deux peut ainsi être utilis�eindi��eremment par l'un ou l'autre en fontion de ses besoins.
Système

d’exploitation

Processus A

Processus B

Disponible

Disponible

Utilisé

Utilisé

Système
d’exploitation

Utilisé
Processus A

Données A

Pile A

Disponible

Utilisé

Utilisé
Processus B

Données B

Pile B

Disponible

Utilisé

3.2.2 Gestion de la m�emoireDans tous les as, il faut disposer d'un m�eanisme sp�ei�que pour m�emoriserles zones m�emoire libres et oup�ees, minimiser l'espae perdu lors d'une al-loation, et r�eduire autant que possible la fragmentation. Typiquement, esm�eansimes peuvent être de trois sortes.Gestion par tables de bitsAve ette tehnique, la m�emoire est subdivis�ee en unit�es d'alloation, dontla taille peut varier de quelques mots �a quelques kilo-otets. Chaune de esunit�es est repr�esent�ee par un bit dans une table d'alloation poss�ed�ee par leCours de syst�emes d'exploitation



3.2. LE VA-ET-VIENT 51syst�eme, elle-i permettant alors de m�emoriser l'oupation de la m�emoire.
40 8 12

DCBACette approhe pr�esente en fait deux inonv�enients. Le premier est le hoixde la taille de l'unit�e d'alloation. Une taille trop petite imposera une tableplus grande, et don des temps d'op�erations plus grands, alors qu'une tailletrop grande ausera des pertes de plae plus importantes dans la derni�ere unit�ed'alloation, partiellement remplie. Le deuxi�eme est la reherhe de k bits libresdans la table, qui n�eessite des manipulations oûteuses sur des masques de bits.Les tables de bits sont don rarement utilis�ees.Gestion par listes hâ�n�eesCette tehnique onsiste �a g�erer une liste hâ�n�ee des segments libres etoup�es, dans laquelle haque segment est repr�esent�e par un bit d'�etat, sonadresse de d�ebut, et �eventuellement sa taille, et qui est tri�ee par adresses ded�ebut rô�ssantes.
O 0 3

L 1 O 1

L 3 2 O 5 4 O 9 2

11 12A�n de onserver �a la liste la plus ourte taille possible, et de limiter la frag-mentation, un ompatage est e�etu�e �a la lib�eration de haque segment : lenouveau blo libre est fusionn�e ave son pr�ed�eesseur et/ou son suesseur sieux-i sont �egalement libres. Il ne peut don y avoir plus de deux �el�ementsons�eutifs d�erivant un segment libre. Pour des raisons d'eÆait�e, la liste estdoublement hâ�n�ee.
A BX A B

AA X X

BX BPlusieurs algorithmes sont envisageables pour r�ealiser l'alloation d'un seg-ment :{ << First �t >> (<< premier qui orrespond >>) : la liste est parourue jusqu'�ae qu'on trouve un segment libre de taille suÆsante pour ontenir l'espaem�emoire demand�e. S'il reste de l'espae libre dans le segment, la elluleorrespondante est sind�ee pour onserver la trae de et espae ;{ << Best �t >> (<< qui orrespond le mieux >>) : la liste est enti�erement par-ourue, et on hoisit �nalement le plus petit segment dont la taille estsup�erieure �a elle de la m�emoire demand�ee. On �evite ainsi de frationnerune grande zone dont on pourrait avoir besoin ult�erieurement. En fait, desexp�erienes ont montr�e que et algorithme fait perdre plus de plae quele pr�e�edent, ar il tend �a remplir la m�emoire ave des petites zones libres2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



52 CHAPITRE 3. M�EMOIREinutilisables. En moyenne, l'algorithme << First �t >> donne des zones plusgrandes ;{ << Worst �t >> (<< plus grand r�esidu >>) : et algorithme est similaire aupr�e�edent, �a la di��erene qu'on herhe la plus grande zone possible, quidonnera le r�esidu le plus utilisable possible. Cette strat�egie ne donne pasde bons r�esultats ar elle d�etruit en premier les segments de grande taille,qui ne seront plus utilisables ;{ << Quik �t >> : pour a�elerer les reherhes, on peut sinder en deux leslistes de segments libres et oup�es, et sinder la liste des segments libresa�n de disposer de listes s�epar�ees pour les tailles les plus ourantes. Onsimpli�e ainsi la reherhe, mais on omplique la fusion des blos lib�er�es.Gestion par subdivisionsLa gestion des listes hâ�n�ees en fontion de leur taille a�el�ere l'alloation,mais rendent la lib�eration plus lente ar il faut reherher les voisins du segmentlib�er�e. L'alloation par subdivision (<< buddy system >>, ou << alloation desopains >>) s'appuie sur la repr�esentation binaire des adresses pour simpli�eres proessus.Le gestionnaire de m�emoire ne manipule que des blos dont la taille est �egale�a une puissane de deux, et les hâ�ne au moyen d'un veteur de listes de tellesorte que la liste d'indie k ontienne les blos de taille 2k.Initialement, toutes les listes sont vides, sauf elle dont la taille de blosest �egale �a la taille de la m�emoire, qui ontient une unique entr�ee pointant surl'int�egralit�e de la m�emoire libre.Lorsqu'on doit allouer une zone m�emoire, on reherhe un blo libre dansla liste orrespondant �a la plus petite puissane de deux sup�erieure ou �egale�a la taille demand�ee. Si la liste est vide, on s�eletionne un blo dans la listede puissane imm�ediatement sup�erieure, et on le divise en deux moiti�es (deuxblos << opains >>) dont l'une est a�et�ee �a la zone m�emoire allou�ee, et l'autre esthâ�n�ee dans la liste de taille orrespondante. Si la liste de puissane imm�ediatementsup�erieure est elle-même vide, on remonte le tableau de listes jusqu'�a trouver unblo libre, que l'on subdivise r�eursivement autant de fois que n�eessaire pourobtenir un blo de taille voulue.Lorsqu'on lib�ere un blo et que son opain est lui-même d�ej�a libre, les deuxopains sont fusionn�es pour redonner un unique blo de taille sup�erieure, et eproessus se poursuit r�eursivement jusqu'�a e que plus auune fusion ne soitpossible. Dans e as, le blo r�esultat est pla�e dans la liste orrespondante.
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3.3. LA M�EMOIRE VIRTUELLE 53Cet algorithme est rapide : lorsqu'un blo de taille 2k est lib�er�e, seule la listedes blos de même taille doit être explor�ee pour reherher si son opain ne s'ytrouve pas d�ej�a. En revanhe, il est extrêmement ineÆae, puisqu'en moyennele quart de la m�emoire est gaspill�e. On parle alors de probl�eme de fragmentationinterne, ar l'espae perdu fait partie des segments allou�es, par opposition �a lafragmentation externe, qui se produit ave la gestion de la m�emoire par listeshâ�n�ees (ph�enom�ene du damier, ou << hekboarding >>).Alloation de l'espae de va-et-vientLes algorithmes pr�esent�es i-dessus m�emorisent l'oupation de la m�emoireentrale pour que le syst�eme puisse trouver de la plae lorsqu'un proessus y estramen�e. Ils peuvent �egalement être utilis�es par le syst�eme de va-et-vient pourallouer la plae sur le disque. La seule di��erene ave une alloation m�emoirelassique est que l'espae de va-et-vient est exprim�e omme un multiple de lataille des blos disque.Certains syst�emes allouent la plae sur disque �a la r�eation de haque proes-sus, de sorte qu'un proessus donn�e soit toujours swapp�e au même endroit, alorsque d'autres attribuent et lib�erent l'espae de swap lors de haque va-et-vient.3.3 La m�emoire virtuelleDans le as o�u les programmes �a ex�euter sont trop importants pour tenirenti�erement en m�emoire, une solution possible onsiste �a utiliser des overlays(voir page 46). Cependant, ette solution est lourde, tant pour le syst�eme quidoit migrer l'int�egralit�e de l'overlay lorsqu'une unique fontion externe doit êtreappel�ee, que pour le programmeur qui doit penser et optimiser �a la main led�eoupage en overlays de son appliation.Une autre solution possible est d'utiliser un m�eanisme de m�emoire virtuelle.Dans e as, la taille du programme et de ses donn�ees peut d�epasser la taillede la m�emoire physique, et 'est au syst�eme d'exploitation de ne onserver enm�emoire physique que les parties utiles �a l'avanement imm�ediat du proessus.3.3.1 PaginationLe prinipal probl�eme de la m�emoire virtuelle est que les parties imm�edia-tement utiles �a l'avanement d'un proessus sont presque toujours disjointesen m�emoire entrale (le ode et la pile, par exemple). Un m�eanisme eÆaede m�emoire virtuelle doit don pouvoir e�etuer la tradution des adresses vir-tuelles manipul�ees par le proessus en adresses l�egales dans la m�emoire physique,en g�erant les disontinit�es.
���
���
���
���
���
���
���
���
���

���
���
���
���
���
���
���
���
���

���
���
���
���
���
���
���
���
���

���
���
���
���
���
���
���
���
���

���
���
���
���
���

���
���
���
���
���

���
���
���
���
���

���
���
���
���
���

���
���
���
���
���
���
���
���
���

���
���
���
���
���
���
���
���
���

���
���
���
���
���
���
���
���
���

���
���
���
���
���
���
���
���
���

���
���
���
���
���

���
���
���
���
���

�����
�����
�����
�����
�����

�����
�����
�����
�����
�����

�����
�����
�����
�����
�����

�����
�����
�����
�����
�����

���
���
���
���
���

���
���
���
���
���

Mémoire virtuelle
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54 CHAPITRE 3. M�EMOIREPour ela, on a reours �a la pagination. Les adresses virtuelles utilis�ees parle proesseur pour a�eder �a l'ensemble de l'espae d'adressage virtuel sont tra-duites en adresses physiques par un iruit sp�eial situ�e entre le proesseur et lebus m�emoire, et appel�e MMU (pour << Memory Management Unit >>). Commela MMU est utilis�ee pour haque a�es au bus, il est ruial que le m�eanismede tradution utilis�e soit simple et eÆae.
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�
�

�
�
�

MMU

Processeur

Mémoire de
périphérique

Contrôleur

BusL'espae d'adressage virtuel est divis�e en pages, dont la taille est une puissanede deux, habituellement omprise entre 512 et 4096 otets. Les unit�es orres-pondantes dans la m�emoire physique sont les pages m�emoire physiques (<< pageframes >>). La MMU dispose d'une table d'indiretion des pages pour onvertirles adresses virtuelles en adresses physiques, qui donne pour haque page vir-tuelle le num�ero de page physique sur laquelle elle est pla�ee (<< mapping >>). Lespages virtuelles non atuellement mapp�ees en m�emoire entrale sont identi��eespar un bit de pr�esene.
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L'indexation de la table des pages s'e�etue en d�eomposant l'adresse virtuelleen un num�ero de page (<< page index >>) et un d�eplaement (<< o�set >>) dans lapage. L'index de page sert �a adresser la table des pages, qui fournit le num�erode page physique rempla�ant l'index de page dans l'adresse physique.
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a a a a a aCe m�eanisme est tr�es rapide, mais la table des pages utilis�ee, onstitu�ee prini-palement de r�ef�erenes vides, onsomme inutilement beauoup trop de m�emoire.Cours de syst�emes d'exploitation



3.3. LA M�EMOIRE VIRTUELLE 55Ainsi, ave un espae d'adressage de 232 otets, et des pages de 212 otets, 'est-�a-dire de 4 ko, on doit avoir 220 entr�ees, 'est-�a-dire que la table doit faire 1m�ega-mots.Pour r�eduire la m�emoire utilis�ee par la table des pages, et �eviter de oderdes espaes vides, on lui applique son propre prinipe, en r�eant une table �adeux niveaux d'indiretions : la partie haute de l'adresse permet de d�eterminerla table des pages devant être utilis�ee, qui est elle-même a�ed�ee au moyen dela partie m�ediane de l'adresse a�n de d�eterminer le num�ero de la page physiqueutilis�ee.
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p

Ainsi, ave un premier niveau index�e sur 10 bits, et un deuxi�eme niveau �egalementsur 10 bits, on r�eduit onsid�erablement la m�emoire oup�ee par la table des pagespour de petits programmes, tout en ne g�en�erant qu'un suroût marginal pourles gros.Les drapeaux d'�etat d'une page omprennent habituellement les informationssuivantes :{ ant�em�emoire : e bit sert �a indiquer si les donn�ees de la page peuventêtre onserv�ees dans les ahes du ou des proesseurs. Cette informationest ritique pour pouvoir piloter des p�eriph�eriques mapp�es en m�emoireentrale ;{ r�ef�eren�ee : e bit indique que la page existe ;{ modi��ee : e bit indique que la page a �et�e modi��ee par rapport �a sa versionsur disque ;{ protetions : es bits d�e�nissent le niveau de protetion de la page, enpartiulier si elle est partag�ee et quels sont ses droits d'a�es ;{ pr�esene : e bit est positionn�e si la page est pr�esente en m�emoire physique ;{ num�ero : e hamp donne le num�ero de page physique de la page, si elleest marqu�ee omme pr�esente.La liste i-dessous pr�esente quelques arhitetures de pagination m�emoirepour des proesseurs �el�ebres.{ DEC PDP-11 : ette mahine, bas�ee sur un proesseur 16 bits, disposait�egalement d'adresses physiques sur 16 bits, et a�edait �a une m�emoirevirtuelle d'au plus 4 Mo par pages de 8 Ko. La table des pages, �a unniveau, ne ontenait que 8 entr�ees ;2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



56 CHAPITRE 3. M�EMOIRE{ DEC VAX : ette mahine, bas�ee sur un proesseur 32 bits, a�edait �aune m�emoire vive d'au plus 4 Go par pages de 512 otets. Les adressesvirtuelles �etaient strutur�ees selon le sh�ema suivant :
01
10 : Système
11 : Réservé

: Pile utilisateur
: Texte et tas utilisateur00

2 21 9

DéplacementPageL'espae entre 0 et 1 Go ontient le programme et les donn�ees de l'utilisa-teur, l'espae entre 1 et 2 Go sa pile, et l'espae entre 2 et 3 Go le syst�eme,qui est partag�e entre tous les proessus.Comme les �el�ements de la table des pages �etaient od�es sur 4 otets, latable des pages atteignait 8 Mo par proessus. Pour ne pas l'allouer enentier, on simulait un deuxi�eme niveau en pla�ant la table non pas dans unem�emoire sp�ei�que �a la MMU, mais dans l'espae virtuel d�edi�e au syst�emed'exploitation, o�u elle pouvait elle-même faire l'objet de pagination ;{ Spar : la MMU est organis�ee ave une table �a trois niveaux, dont lapremi�ere table est index�ee par une valeur de ontexte d�ependant du pro-essus ;
12

4095

0

8 6 126

Contexte
par processus

{ Motorola 68030 : e proesseur permet de d�e�nir jusqu'�a quatre niveauxde tables de pages. Le nombre de tables ainsi que le nombre de bits parniveau sont programmables au moyen d'un registre sp�ei�que appel�e TCR(<< Table Con�guration Register >>).L'existene de plusieurs niveaux de tables, si elle permet une �eonomie sub-stantielle en terme de m�emoire, pose un probl�eme majeur de performane, puis-qu'un a�es m�emoire �a une page de donn�ees peut n�eessiter jusqu'�a quatre a�esde tables, et don peut quintupler le oût de l'a�es m�emoire.Pour �eviter es a�es multiples, les MMUmodernes sont dot�ees d'une m�emoireahe assoiative, de petite taille, qui �etablit une orrespondane direte entreles num�eros de pages virtuelles les plus r�eemment utilis�ees et les num�eros depages physiques orrespondantes. Ainsi, si le num�ero de la page virtuelle de-mand�ee est pr�esent dans la m�emoire ahe, le num�ero de page physique seraCours de syst�emes d'exploitation



3.3. LA M�EMOIRE VIRTUELLE 57imm�ediatement fourni. Sinon, les tables devront être parourues, et le r�esultatdu parours sera stok�e dans la m�emoire assoiative, �a la plae de l'entr�ee lamoins r�eemment utilis�ee, a�n d'a�el�erer un a�es futur �a la même page (envertu des prinipes de loalit�e). Cette m�emoire ahe assoiative inorpor�ee �ala MMU est appel�ee TLB, pour << Translation Lookaside Bu�er >>.3.3.2 Algorithmes de remplaement de pagesLorsque le proesseur demande une page qui n'est pas pr�esente en m�emoire,la MMU l�eve une exeption, qui se traduit par l'arriv�ee d'une interruption auniveau du proesseur. Ensuite, le syst�eme passe par les �etapes suivantes :1. le d�eroutement provoque la sauvegarde du pointeur d'instrution, et l'ap-pel �a la routine d'interruption assoi�ee ;2. la routine d'interruption en assembleur sauvegarde les registres et appellela routine de traitement du syst�eme d'exploitation ;3. le syst�eme analyse l'adresse ayant provoqu�e le d�efaut de page et d�eterminela page manquante. Dans le as o�u l'a�es �a la page manquante provo-querait une violation de protetion, un signal est envoy�e au proessus.Sinon, s'il n'existe pas de page m�emoire libre, l'algorithme de remplae-ment s�eletionne une page. Si elle-i a �et�e modi��ee, le syst�eme d�emarresa reopie sur disque et endort le proessus ourant en attente de la �n del'�eriture ;4. s'il existait une page m�emoire libre, ou lorsque le proessus a �et�e r�eveill�epar la terminaison de l'�eriture de la page �a remplaer, le syst�eme d�emarrele hargement de la nouvelle page et endort le proessus ourant en attentede la �n de la leture ;5. lorsque le proessus est r�eveill�e par la �n de la leture, le syst�eme met �ajour la table des pages du proessus ;6. la routine d'interruption remet l'instrution fautive dans son �etat original,positionne la valeur de retour du pointeur d'instrution de fa�on �a lar�eex�euter, restaure les valeurs des registres, et retourne.Le prinipal probl�eme de la pagination est le hoix des pages �a supprimerde la m�emoire entrale pour faire plae aux nouvelles pages demand�ees par leproesseur. Il semble pr�ef�erable �a premi�ere vue de supprimer une des pages lesmoins utilis�ees, mais hoisir une page d�ej�a modi��ee n�eessite sa reopie pr�ealablesur disque, e qui peut être oûteux. Plusieurs algorithmes ont �et�e propos�es pouraugmenter l'eÆait�e du remplaement.Algorithme de remplaement optimalCet algorithme, qui est le meilleur possible, est impossible �a impl�ementer. Ilreviendrait, haque fois qu'une page est a�ed�ee, �a la marquer ave un ompteurindiquant �a quel moment ette page sera r�ea�ed�ee de nouveau. Ainsi, lorsqu'unremplaement de page serait n�eessaire, on pourrait toujours enlever la pagedont on aurait le moins besoin.Bien �evidemment, sauf dans de rares as tr�es partiuliers, il est impossible depr�evoir �a l'avane les pages dont un programme pourrait avoir besoin, en fon-tion du jeu de donn�ees ave lequel il est lan�e. On peut ependant obtenir ette2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



58 CHAPITRE 3. M�EMOIREinformation en tra�ant la premi�ere ex�eution du programme, a�n d'optimiserles a�es m�emoire lors des ex�eutions suivantes.Cette tehnique n'a pas d'int�erêt pratique dans un ontexte d'ex�eution r�eel.En revanhe, elle permet d'obtenir une mesure de performane id�eale, qui sertde r�ef�erene pour juger de l'eÆait�e d'autres algorithmes.Algorithme du peu fr�equemment utilis�eOn assoie �a haque page deux bits d'information : le bit R, ou bit der�ef�erene, est positionn�e haque fois que la page est a�ed�ee, et le bit M estpositionn�e haque fois que la page est modi��ee par le proessus.Pour des raisons d'eÆait�e, il est essentiel que es bits soient mis �a jourdiretement par le mat�eriel de la MMU. Si elle-i ne le permet pas, on peutependant �emuler e omportement de fa�on logiielle. Pour e faire, quandune nouvelle page est demand�ee pour la premi�ere fois, la routine de d�efaut depage positionne elle-même le bit R, et harge la page ave des droits en letureseule. Ainsi, lors du premier a�es de la page en �eriture, la MMU g�en�erera unedeuxi�eme interruption, qui servira �a positionner le bit M, et �a autoriser les a�essuivants en �eriture.De fa�on r�eguli�ere, par exemple lors des interruptions d'horloge, le syst�emeremet �a z�ero tous les bits R des pages pr�esentes en m�emoire, pour di��erenierdes autres les pages qui seront a�ed�ees avant l'interruption suivante (dans leas de l'�emulation logiielle, tous les droits d'a�es aux pages sont supprim�es).Chaque page peut don être arat�eris�ee par les valeurs de ses bits R et M :0 : �R �M : non a�ed�ee et non modi��ee ;1 : �RM : non a�ed�ee mais modi��ee, e qui se produit lorsque le bit R d'unepage d�ej�a modi��ee est remis �a z�ero par la routine d'interruption ;2 : R �M : a�ed�ee mais non modi��ee ;3 : RM : a�ed�ee et modi��ee.Lorsqu'une page doit être rempla�ee, le syst�eme parourt la table des pages ethoisit une des pages de plus petite valeur binaire. Cet algorithme suppose impli-itement qu'il vaut mieux retirer une page modi��ee mais non a�ed�ee r�eemmentqu'une page non modi��ee mais plus fr�equemment utilis�ee, a�n de mieux respe-ter les prinipes de loalit�e. Cet algorithme NRU (pour << Not Reently Used >>)est simple �a impl�ementer, et fournit des performanes suÆsantes dans la plupartdes as.Algorithmes de �leL'id�ee de base de es algorithmes est de maintenir une �le des pages harg�eesen m�emoire, a�n de supprimer �a haque fois la page ayant r�esid�e le plus long-temps en m�emoire. Comme les pages les plus aniennes peuvent �egalement êtreelles qui sont les plus utilis�ees, il faut n�eanmoins modi�er l'algorithme a�n dene pas onsid�erer les pages r�eemment utilis�ees.Pour ela, on peut utiliser le bit R et M de l'algorithme pr�e�edent, et rem-plaer la page la plus anienne et de plus petite valeur binaire.Une variante de et algorithme, appel�ee << algorithme de la seonde hane >>,onsiste �a tester le bit R de la page la plus anienne. S'il est �a z�ero, la page estrempla�ee, sinon il est remis �a z�ero et la page est remise en queue de �le. Si toutesles pages ont �et�e r�ef�eren�ees, l'algorithme de la seonde hane est �equivalentCours de syst�emes d'exploitation



3.3. LA M�EMOIRE VIRTUELLE 59�a l'algorithme de �le lassique. Pour impl�ementer et algorithme, on peut uti-liser une liste irulaire : si le bit R de la page ourante est �a z�ero, la page estrempla�ee sur plae, sinon on avane le pointeur ourant d'une position, e quirevient �a plaer la page en derni�ere position. Cette impl�ementation est appel�ee<< algorithme de l'horloge >>, par analogie ave le parours du adran qu'e�e-tuent les aiguilles des pendules.Il est ouramment admis que plus on dispose de pages m�emoire et moins onaura de d�efauts de page. Un ontre-exemple �a ette id�ee re�ue a �et�e fourni parBelady et ses o-auteurs. Si l'on a inq pages virtuelles que l'on a�ede selon las�equene 012301401234, on aura neuf d�efauts de page ave trois pages m�emoire,et dix d�efauts ave quatre pages m�emoire.
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P P P P P P P P P PAlgorithme du moins fr�equemment utilis�eEn vertu des prinipes de loalit�e, il semble int�eressant de pouvoir rem-plaer la page qui a �et�e la moins r�eemment utilis�ee (LRU, pour << Least Re-ently Used >>). Cependant, la mise en �uvre d'un algorithme LRU strit estextrêmement oûteuse, puisqu'elle suppose un d�eplaement de la page dans la�le des plus r�eemment utilis�ees lors de haque a�es m�emoire. Il est n�eanmoinspossible d'impl�ementer l'algorithme LRU au moyen de mat�eriel sp�eialis�e.Une premi�ere solution onsiste �a disposer d'un ompteur mat�eriel inr�ement�elors de haque a�es, et dont la valeur est reopi�ee dans le hamp de ontrôledes pages haque fois qu'elles sont a�ed�ees. La page la moins r�eemment uti-lis�ee est alors elle dont la valeur de ompteur est la plus petite, et qui peutêtre s�eletionn�ee par omparaisons selon un arbre binaire omplet, 'est �a direen un temps logarithmique par rapport au nombre de pages g�er�ees par la MMU.Les solutions mat�erielles �etant on�ereuses, il est pr�ef�ereable d'impl�ementerpar logiiel une version d�egrad�ee de l'algorithme LRU, donnant lieu �a desalgorithmes de type NFU (pour << Not Frequently Used >>). Ces algorithmesn�eessitent un ompteur par page, en plus du bit R.�A haque interruption horloge, le syst�eme passe en revue toutes les pages dela MMU. Pour haque page, on d�eale vers la droite la valeur de leurs ompteurs(division par deux), puis on reopie la valeur du bit R de la page dans le bitde poids le plus fort. Cet algorithme de vieillissement garantit que les pages lesplus r�eemment utilis�ees auront les plus grandes valeurs de ompteur.2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



60 CHAPITRE 3. M�EMOIREEn g�en�eral, il suÆt de peu de bits pour donner de tr�es bons r�esultats. Parexemple, ave un intervalle de rafrâ�hissement de 20 ms, huit bits suÆsent �amesurer des vieillissements allant jusqu'�a 160 ms, e qui est tout �a fait aeptableau regard des vitesses des proesseurs atuels.3.3.3 Mod�elisation des syst�emes pagin�esA�n de mesurer la performane des di��erents algorithmes et syst�emes depagination, et de d�eterminer leurs param�etres ritiques �a optimiser, plusieursoutils th�eorique ont �et�e d�e�nis.Pour les employer, il est n�eessaire de repr�esenter de fa�on utilisable lestraes d'ex�eution des programmes, pour en extraire des param�etres pertinents.La base de ette repr�esentation est la hâ�ne des r�ef�erenes, onstitu�ee de la listedes num�eros des pages a�ed�ees dans le temps, dont les valeurs sont omprisesentre 0 et (n� 1) pour un programme utilisant n pages di��erentes. Ainsi, pourun programme utilisant 8 pages de m�emoire virtuelle, on peut don avoir :
0 2 1 3 5 4 6 3 7 4 7 3 3 5 5 3 1 1 1 7 2 3 4 1On peut en extraire, pour un algorithme donn�e, un tableau de l'�etat de lam�emoire repr�esentant �a tout instant, sur une mahine �am pages physiques, l'his-torique des m pages pr�esentes en m�emoire et des (m�n) pages r�ef�eren�ees puisretir�ees. Pour la hâ�ne de r�ef�erenes i-dessus et un algorithme LRU s'ex�eutantsur une mahine �a 4 pages physiques, on a don :
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6 6 6Mod�ele des hâ�nes de distaneLes algorithmes �a pile (mais pas FIFO, voir setion 3.3.2) poss�edent la pro-pri�et�e que si l'on augmente la m�emoire d'une ase et qu'on r�eex�eute �a nouveaule proessus, toutes les pages pr�esentes �a un instant donn�e avant l'ajout dem�emoire seront �egalement pr�esentes apr�es l'ajout.Il est don possible pour es algorithmes de synth�etiser le tableau de l'�etatde la m�emoire de fa�on plus abstraite, en alulant la distane entre haque pagedemand�ee et le sommet de la pile ; e param�etre d�epend �a la fois de la hâ�nede r�ef�erenes et de l'algorithme de pagination. On peut ainsi pr�evoir le nombrede d�efauts en fontion de la taille de la m�emoire physique. Soit i le nombre deCours de syst�emes d'exploitation



3.3. LA M�EMOIRE VIRTUELLE 61demandes de pages situ�ees �a la distane i du sommet de la pile. On d�e�nit alorsFk = n�1Xi=k i + 1omme le nombre de d�efauts de page pour la hâ�ne donn�ee si l'on dispose dem pages physiques. Ave l'exemple i-dessus, on a 0 = 4, 1 = 2, 2 = 1,3 = 4, 4 = 2, 5 = 2, 6 = 0, 1 = 8 (ar on a n = 8 pages), et don :F = f23;19;17;16;12;10;8;8g (on a bien F0 = (s � 1), o�u s est la taille de lahâ�ne de r�ef�erenes). On peut ainsi d�eterminer la taille m�emoire n�eessairepour r�eduire de fa�on signi�ative le nombre de d�efauts de page.
P(d)

1 nDistance   d

P(d)

1 nDistance

Fd

Bonne localité Faible localité

Mod�ele des ensembles de travailLes prinipes de loalit�e montrent que, pendant une p�eriode de temps donn�ee,les proessus ne r�ef�erenent qu'un sous-ensemble r�eduit de leurs pages.On appelle << ensemble de travail >> (<< working set >>) l'ensemble des pagesutilis�ees pendant un ertain temps par un proessus. Si l'ensemble de travail estenti�erement en m�emoire entrale, le proessus s'ex�eute rapidement sans provo-quer de d�efauts de page. En revanhe, un programme qui g�en�ere de nombreuxd�efauts de page peut provoquer un �eroulement du syst�eme (<< thrashing >>).Dans les syst�emes d'exploitation �a temps partag�e, les proessus sont fr�e-quemment reopi�es sur disque pour laisser �a d'autres la possibilit�e d'utiliser leproesseur. Si l'on n'utilise que le m�eansime de pagination �a la demande, unproessus remont�e en m�emoire �a partir du va-et-vient g�en�erera des d�efauts depage jusqu'�a e que son ensemble de travail soit ompl�etement reharg�e �a partirdu disque, e qui onduit �a une mauvaise utilisation de la m�emoire entrale. Denombreux syst�emes de pagination m�emorisent don les ensembles de travail desdi��erents proessus et les hargent ompl�etement en m�emoire avant de donnerla main aux proessus.La arat�eristique la plus importante d'un ensemble de travail est sa taille.Si la somme des tailles des ensembles de travail des proessus ex�eutables �a uninstant donn�e est sup�erieure �a la taille de la m�emoire physique disponible, il seproduit un �eroulement du syst�eme. C'est au syst�eme d'exploitation de s'assurerque les ensembles de travail des proessus prêts tiennent en m�emoire, si besoinen r�eduisant le degr�e de multiprogrammation, 'est-�a-dire en ayant moins deproessus prêts en m�emoire.Pour mettre en �uvre le mod�ele de l'ensemble de travail, il faut que lesyst�eme d'exploitation m�emorise les pages appartenant �a l'ensemble de travaild'un proessus donn�e. Cei peut se faire simplement en utilisant les ompteursutilis�es par l'algorithme de vieillissement : est onsid�er�ee omme appartenant2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



62 CHAPITRE 3. M�EMOIRE�a l'ensemble de travail toute page dont le ompteur ontient un 1 parmi sesb bits de poids le plus fort. La valeur du param�etre b doit être d�etermin�eeexp�erimentalement pour le syst�eme, mais sa valeur n'a pas besoin d'être tr�espr�eise.Alloation loale et alloation globaleLorsqu'on herhe �a remplaer la page physique la plus ag�ee pour rem�edierau d�efaut de page g�en�er�e par un proessus, on peut supprimer soit la page phy-sique la plus anienne de e proessus (on parle de remplaement loal), soit lapage physique la plus anienne prise sur l'ensemble des proessus (remplaementglobal).En r�egle g�en�erale, les algorithmes globaux donnent de meilleurs r�esultats,partiuli�erement lorsque la taille de l'ensemble de travail peut varier au oursdu temps.Ave un algorithme loal, la diminution de la taille de l'ensemble de travailonduit �a un gaspillage de m�emoire, et l'augmentation de taille de l'ensemblepeut onduire �a un �eroulement même si d'autres proessus disposent de pagestr�es ag�ees qu'ils ne r�eutiliseront pas.Ave un algorithme global, le syst�eme doit onstamment d�eider du nombrede pages physiques qu'il doit allouer �a haque proessus. Il peut pour ela sur-veiller la table des ensemble de travail grâe aux bits de vieillissement, mais etteapprohe n'�elimine pas le risque d'�eroulement lorsque la taille de l'ensemble detravail d'un proessus augmente brutalement.Une synth�ese de es deux approhes est l"algorithme de fr�equene des d�efautsde page (PFF, pour << Page Fault Frequeny >>), qui permet �a la fois l'alloationglobale de la m�emoire et le ontrôle de l'�eroulement. Lorsque le taux de d�efautsde page g�en�er�es par un proessus est trop �elev�e, on lui attribue davantage depages physiques, a�n de r�eduire le taux. En revanhe, si le taux de d�efauts depage du proessus est trop bas, on lui retire des pages physiques, pour les donner�a d'autres.Si le syst�eme ne peut garder l'ensemble des fr�equenes de d�efaut de page desproessus en dessous de la limite maximale, il retire un proessus de la m�emoireet r�epartit ses pages physiques entre les proesus restants et la r�eserve de pageslibres, s'il en reste.

Cours de syst�emes d'exploitation
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Chapitre 4FihiersLe stokage persistant, rapide, et �able de grandes quantit�es de donn�ees (etde petites !) est un rit�ere d�eterminant de l'eÆait�e d'un syst�eme d'exploitation.Pour e faire, on a tr�es vite formalis�e la notion de �hier, orrespondant�a un objet nomm�e, r�esidant en dehors de l'espae d'adressage des proessus,mais disposant d'interfaes permettant la leture et l'�eriture de donn�ees danse dernier. Le nom même de << �hier >> provient de l'histoire de l'informatique,lorsque les premi�eres mahines m�eanographiques �etaient exlusivement d�edi�eesau lassement et �a la gestion de �hiers de artes perfor�ees. L'espae des �hierset son organisation interne sont appel�ees g�en�eriquement << syst�eme de (gestionde) �hiers >>.Du point de vue utilisateur, les servies attendus d'un syst�eme de gestion de�hiers omprennent :{ l'ind�ependane vis-�a-vis du type de p�eriph�erique supportant le syst�eme de�hiers ;{ la r�eation de �hiers ;{ la suppression de �hiers, ave garde-fous et arhivage de versions �eventuels ;{ la gestion de protetions et de droits d'a�es ;{ l'ouverture de �hiers, ave gestion �eventuelle des a�es onurrents ;{ la fermeture de �hiers, ave lib�eration automatique des ressoures syst�emesutilis�ees ;{ la tronature et l'extension automatique de la taille des �hiers ;{ la leture et l'�eriture de donn�ees, soit de fa�on s�equentielle, soit par a�es�a une position donn�ee par une l�e, en s�erialisant les a�es onurrents ;{ le hangement de la position ourante, permettant l'a�es al�eatoire ;{ le mappage et le d�e-mappage des �hiers en m�emoire (sur AIX et Multis,par exemple) ;{ la struturation des donn�ees en enregistrements.
2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



64 CHAPITRE 4. FICHIERS4.1 Struturation des �hiersSelon les syst�emes, di��erentes organisations sont propos�ees aux utilisateurspour organiser les donn�ees dans les �hiers. Ceux-i peuvent être organis�esomme :{ des suites d'otets : 'est l'organisation oneptuellement la plus simple. Lesyst�eme de �hiers ne g�ere que des suites d'otets sans struture visible ;'est leur interpr�etation par les di��erents programmes et le syst�eme (pourles �hiers onsid�er�es omme des ex�eutables) qui leur donne une signi-�ation. C'est l'organisation adopt�ee par de nombreux syst�emes, ommeles Un*x, DOS, . . . ;{ des suites d'enregistrements : les �hiers sont strutur�es en enregistrementsde taille �xe, qui ne peuvent être lus et �erits qu'en totalit�e, sans possibilit�ed'insertion au milieu de la liste. C'�etait en partiulier le as de CP/M ;{ un arbre d'enregistrements de taille variable : les �hiers sont organis�es enenregistrements de taille variable, index�es haun par une l�e, et group�espar blos de fa�on hi�erarhique. L'ajout d'un nouvel enregistrement enune position quelonque peut provoquer un �elatement d'un blo en sous-blos, tout omme la suppression d'un enregistrement peut provoquer lafusion de blos peu remplis. Cette organisation, de type << �hier index�e >>,est propos�ee par le syst�eme de �hiers ISAM (<< Indexed Sequential AessMethod >>) d'IBM.
B D H J K
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E F G4.1.1 Types de �hiersDans tous les syst�emes de �hiers, la plupart des informations de struturesont elles aussi onsid�er�ees omme des �hiers (sp�eiaux), de même que ertainsmoyens de ommuniation inter-proessus (pipes nomm�es ou non, sokets). Lestypes de �hiers les plus ouramment d�e�nis sont les suivants :{ �hiers ordinaires : ils ontiennent les donn�ees des utilisateurs ;{ r�epertoires (ou atalogues) : struture du syst�eme de �hiers permettantd'indexer d'autres �hiers, de fa�on hi�erarhique ;{ �hiers sp�eiaux de type << arat�ere >> : mod�elisent des p�eriph�eriques d'en-tr�ee/sortie travaillant arat�ere par arat�ere, omme les terminaux (la-viers et �erans), les imprimantes, les pipes, les sokets ;{ �hiers sp�eiaux de type << blo >> : mod�elisent des p�eriph�eriques d'entr�ee/sortie travaillant par blos, omme les disques. Cours de syst�emes d'exploitation



4.1. STRUCTURATION DES FICHIERS 654.1.2 Fihiers ordinairesDans la plupart des syst�emes d'exploitation, les �hiers ordinaires sont sub-divis�es en plusieurs types en fontion de leur nature. Ce typage peut être :{ un typage fort : dans e as, le nommage des �hiers fait intervenir la notiond'extension, qui est g�er�ee partiellement par le syst�eme (par exemple, sousDOS, un �hier doit poss�eder l'extension << bin >>, << om >>, ou << exe >>pour pouvoir être ex�eut�e par le syst�eme) ;{ un typage d�eduit : les extensions des noms de �hiers ne sont qu'india-tives, et le syst�eme d�etermine la nature des �hiers par inspetion de leurontenu (voir en partiulier la ommande << file >> d'Unix) ;{ un typage polymorphe : les �hiers repr�esentent la s�erialisation d'objetspersistents dans des langages orient�es objet ou fontionnels, omme enJava par exemple. De fa�on interne, es �hiers ontiennent la desriptionde la lasse dont ils s�erialisent une instane, e qui les rapprohe du typaged�eduit.La struture interne d'un �hier ordinaire d�epend de son type. Elle peutêtre simple, omme dans le as des �hiers texte, onstitu�es de s�equenes delignes termin�ees par des arat�eres sp�eiaux (<< CR >>, ou << CR-LF >>), lisiblessur un terminal sans traitement sp�eial. Elle peut être omplexe lorsque lesdonn�ees sont organis�ees selon une struture interne d�ependant du type du �-hier, omme par exemple pour les �hiers ex�eutables d'Unix (voir �a e proposle man de a.out), dont l'information peut être extraite au moyen de nombreuxoutils (od, strings, nm).
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4.1.3 CataloguesLes atalogues permettent d'organiser les �hiers au sein du syst�eme de�hiers. Le plus souvent, les atalogues sont eux-mêmes des �hiers, interpr�et�esde fa�on sp�eiale par le syst�eme et disposant de droits sp�ei�ques pour empêhertoute manipulation direte par les utilisateurs. Les atalogues sont organis�esomme une liste d'entr�ees, dont haune fait r�ef�erene �a un �hier unique (enrevanhe, un même �hier peut être r�ef�eren�e par plusieurs entr�ees di��erentes,omme par exemple ave le m�eanisme des liens << hard >> d'Unix, r�e�es ave laommande ln). Chaque entr�ee peut ontenir les hamps suivants :{ le nom de l'entr�ee ;2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



66 CHAPITRE 4. FICHIERS{ le type de l'entr�ee : �hier ordinaire, atalogue, lien symbolique, pipe nomm�e,soket, �hiers sp�eiaux de type << arat�ere >> ou << blo >>, et. ;{ sa taille atuelle ;{ ses informations d'a�es, telles que l'identi�ateur du propri�etaire du �-hier, les droits d'a�es, les dates d'a�es et de modi�ation, et. ;{ l'organisation physique du �hier sur le disque.La possibilit�e de r�ef�erener des atalogues omme entr�ees d'autres ata-logues permet de d�e�nir une organisation hi�erarhique arboresente, 'est-�a-direrepr�esentable par un graphe orient�e sans yles, mis �a part les r�epertoires << . >>et << .. >> (pour garantir ette propri�et�e, la r�eation de liens << hard >> entrer�epertoires est r�eserv�ee, sous Unix, au super-utilisateur).Le plus souvent, on utilise, �a la plae des liens << hard >> qui orrespondent�a des liens << en dur >>, des liens << symboliques >>, qui sont interpr�et�es parle syst�eme au moment de leur travers�ee. Cette interpr�etation des liens symbo-liques au moment de leur travers�ee poss�ede omme avantage que l'entr�ee point�eepar le lien symbolique peut hanger de ontenu sans que le lien symbolique aitbesoin d'être reg�en�er�e; l'inonv�enient majeur de ette approhe est qu'un liensymbolique peut pointer sur un �hier inexistant. Dans ertains syst�emes (telselui des mahines Apollo), la destination d'un lien symbolique pouvait mêmeontenir des expressions faisant intervenir des variables d'environnement.Les op�erations r�ealisables sur les atalogues omprennent :{ la r�eation d'une entr�ee d'un type donn�e ;{ la suppression d'une entr�ee existante (qui se traduit par la suppressiondu �hier r�ef�eren�e si l'entr�ee supprim�ee �etait la derni�ere r�ef�erene sur le�hier) ;{ le renommage sur plae d'une entr�ee. Il peut être assimil�e �a la r�eationd'une nouvelle r�ef�erene sur le �hier, suivie de la suppression de l'an-ienne ; 'est ette philosophie qui a �et�e retenue par les onepteurs d'Unix,pour qui le d�eplaement et le renommage d'une r�ef�erene sont r�ealis�es parla même ommande mv, �a la di��erene de e qui existe sous DOS, parexemple ;{ l'a�es s�equentiel aux entr�ees du atalogue, au moyen d'un it�erateur dutype opendir/readdir/losedir.4.2 Struture physique des syst�emes de �hiers4.2.1 Stokage des �hiersUne grande part de la performane des syst�emes de �hiers provient de la ra-pidit�e d'a�es aux �hiers, qui d�eoule elle-même de leur struturation physiquesur le disque.Alloation ontigu�eL'alloation ontigu�e onsiste �a allouer les blos logiques onstituant les �-hiers de fa�on ontigu�e sur le disque. L'avantage prinipal de ette approheCours de syst�emes d'exploitation



4.2. STRUCTURE PHYSIQUE DES SYST�EMES DE FICHIERS 67est la performane des a�es (ette approhe est impl�ement�ee dans le << bulletserver >>, justement nomm�e, du syst�eme Amoeba). En revanhe, la ontraintede ontigu��t�e p�enalise fortement l'alloation de nouveaux �hiers, du fait de lafragmentation externe qu'elle engendre ; des outils de ompatage doivent êtrer�eguli�erement utilis�es a�n de d�efragmenter l'espae libre. La plupart du temps,es syst�emes de �hiers ne permettent pas l'extension automatique des �hiers :pour �etendre un �hier, il est n�eessaire de r�eallouer un nouveau �hier de plusgrande taille estim�ee, dans lequel est reopi�e le ontenu de l'anien �hier.Il faut ependant noter que la ontigu��t�e logique des blos n'implique pasn�eessairement la ontigu��t�e physique de es mêmes blos sur la surfae dudisque. En e�et, pour optimiser le d�ebit et minimiser la latene entre deuxa�es �a deux blos ons�eutifs, la plupart des disques mettent en �uvre un en-trelaement (<< interleaving >>) des seteurs, de fa�on �a e que le d�elai entre deuxdemandes d'a�es �a deux blos ons�eutifs orresponde au temps de passage dela tête de leture d'un blo logique �a l'autre, par rotation du disque.
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Organisation par listes hâ�n�eesAve une organisation par listes hâ�n�ees, seul le num�ero logique du premierblo est stok�e dans le atalogue, une zone sp�ei�que de haque blo ontenantle num�ero logique du prohain blo du hâ�nage.A�n d'a�el�erer les a�es non s�equentiels, les hâ�nages peuvent être s�epar�esdes blos eux-mêmes. On dispose alors d'une table poss�edant une entr�ee pourhaque blo, indiquant le num�ero du blo suivant dans le hâ�nage du �hier.Ce syst�eme est impl�ement�e par exemple par MS-DOS, qui maintient plusieursopies sur disque de ette table, appel�ee FAT (pour << File Alloation Table >>),pour des raisons de �ablilit�e, ainsi qu'une opie en m�emoire entrale pour opti-miser les traitements.
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10 3 13Les avantages de ette impl�ementation sont l'a�el�eration des a�es aux listeshâ�n�ees, et la s�eparation physique entre les donn�ees et les pointeurs, qui failitele traitement et la sauvegarde des informations de hâ�nage. En revanhe, elleimplique le maintien de tables de grande taille, même si peu de blos sont allou�es.�A titre d'exemple, un disque de 4 Go d�eoup�e en blos de 4 ko n�eessite 1 milliond'indies sur 32 bits (dont 20 utilis�es).2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



68 CHAPITRE 4. FICHIERSOrganisation par I-n�udsL'id�ee de l'organisation par i-n�uds est d'assoier �a haque �hier la liste deses blos, sous la forme d'une table de apait�e variable. A�n de ne pas auserde suroût aux petits �hiers, tout en permettant la gestion eÆae des gros,ette table poss�ede plusieurs niveaux d'indiretion, selon le même prinipe queles tables de pages �a plusieurs niveaux des MMU.
i-noeud

10 blocs

Attributs

Simple ind.
Double ind.
Triple ind.

Le nombre de blos de hâ�nage allou�es d�epend de la taille du �hier, ompt�eeen nombre de blos :{ moins de 10 blos : dans l'i-n�ud lui-même ;{ moins de 266 blos : en utilisant un unique blo d'indiretion sur disque(10 + 256) ;{ moins de 65802 blos : en utilisant deux niveaux d'indiretion sur disque(10 + 256 + 2562) ;{ jusqu'�a 16 millions de blos : en utilisant les trois niveaux d'indiretion surdisque (10 + 256 + 2562 + 2563).Ce sh�ema arboresent est extrêmement puissant, puisqu'au plus trois a�esdisques sont n�eessaires pour obtenir l'indie de blo orrespondant �a une posi-tion quelonque dans un �hier ; il permet �egalement l'impl�ementation de �hiersde grande taille << �a trous >>, dans lesquels seuls les blos �erits au moins unefois sont e�etivement allou�es. Pour optimiser les a�es, les blos d'indiretionspeuvent être harg�es dans le bu�er ahe, omme tout blo du disque.4.2.2 Stokage des ataloguesLorsque le syst�eme d'exploitation doit a�eder �a un �hier (ordinaire, a-talogue, ou autre), il utilise le hemin d'a�es qui lui est fourni et parourtl'arboresene des r�epertoires, en reherhant �a haque fois l'entr�ee orrespon-dante du hemin dans le atalogue ourant. L'information port�ee par haqueentr�ee d�epend de la struturation physique du syst�eme de �hiers.Sous CP/M, on disposait d'un unique atalogue, dont haque entr�ee poss�edaitune liste de 16 num�eros de blos. Si la taille du �hier d�epassait es 16 blos,un hamp de l'entr�ee permettait de pointer sur une autre entr�ee utilis�ee ommestokage des 16 num�eros de blos suivants, et ainsi de suite. Il faut remarquerCours de syst�emes d'exploitation



4.2. STRUCTURE PHYSIQUE DES SYST�EMES DE FICHIERS 69�a e propos que CP/M ne repr�esentait pas la taille d'un �hier en otets, maisseulement en blos.Sous DOS, haque entr�ee ontient le num�ero du premier blo du �hier, quisert de point de d�epart au hâ�nage des blos dans la FAT.Sous Unix, l'entr�ee ontient le num�ero de l'i-n�ud orrespondant au �hier,e qui permet d'impl�ementer simplement les liens << hard >> au sein du mêmesyst�eme de �hiers (ils sont en revanhe impossibles entre deux syst�emes de�hiers di��erents). Les liens symboliques, eux, n�eessitent un i-n�ud et un blopour stoker le hemin destination du lien.4.2.3 Organisation de l'espae disqueStruturation physiqueLa plupart des disques durs sont onstruits omme un empilement de disquesmagn�etiques rigides dont la surfae est balay�ee par un ou plusieurs jeux de brasportant des têtes de leture.
Secteur

PisteCylindre

Il en a d�eoul�e une terminologie ad�equate pour le rep�erage des blos sur lasurfae et l'optimisation des a�es :{ piste : zone ouverte par une tête de leture en un tour de disque lorsquele bras reste dans une position donn�ee ;{ ylindre : zone ouverte sur tous les disques par l'ensemble des têtes deleture en un tour de disque lorsque le bras reste dans une position donn�ee ;{ seteur : portion de disque repr�esentant une fration de la surfae angulairetotale.Taille des blosUn des param�etres ritiques des syst�emes de �hiers est la taille des blos(aussi appel�es << unit�es d'alloation >>) utilis�es. Une taille trop grande par rap-port �a la taille moyenne des �hiers g�en�erera un gaspillage d'espae �enorme,alors qu'une taille trop petite ralentira les a�es du fait du plus grand nombrede blos �a a�eder (d�eplaement du bras et attente du passage du bon seteur)pour obtenir la même quantit�e d'informations.2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



70 CHAPITRE 4. FICHIERSM�emorisation des blos libresPour m�emoriser les blos libres, on a lassiquement reours �a deux m�ethodes.La premi�ere onsiste �a maintenir une liste des blos libres. Une impl�ementa-tion possible serait que haque d�ebut de blo libre ontienne le num�ero du blolibre suivant, mais alors on devrait parourir l'ensemble de la surfae du disquepour allouer les blos les uns apr�es les autres, e qui p�enaliserait grandement lebu�er ahe. L'impl�ementation lassiquement retenue onsiste don �a disposerd'un hâ�nage de blos libres dont haun ontient le plus possible d'adresses deblos libres.Par exemple, pour un disque de 2 Go d�eompos�e en blos de 2 ko adress�essur 24 bits (dont 20 e�etivement utilis�es), on peut stoker 680 adresses deblos libres par blo en plus du hâ�nage et du nombre d'emplaements utilis�es,et don le stokage de l'ensemble des blos libres n�eessite au plus 1543 blos,dont un seul est e�etivement utilis�e �a la fois, ave une grande loalit�e des a�es.La deuxi�eme onsiste �a maintenir une table de bits repr�esentant l'oupationdes blos du disque. Ainsi, pour le même disque, l'ensemble de la table des bitsouperait 64 blos de 2 ko.La di��erene entre les performanes des deux approhes d�epend de la m�emoiredisponible pour stoker es strutures auxiliaires : la table est plus ompate etdon peut plus failement être harg�ee enti�erement en m�emoire, mais si un seulblo auxiliaire peut être pr�esent en m�emoire entrale ou que le disque est presqueplein, la liste est plus int�eressante.Gestion des blos endommag�esLa gestion des blos endommag�es peut se faire de fa�on mat�erielle. Danse as, le disque poss�ede un ertain nombre de blos de remplaement nonadressables par l'utilisateur, ainsi qu'une table interne ontenant la liste desblos endommag�es et leur num�ero de blo de remplaement. Des primitivessp�ei�ques du ontrôleur disque permettent la v�eri�ation de la surfae du disque�a la reherhe des blos endommag�es et la mise �a jour de ette table interne.Elle peut �egalement se faire de fa�on logiielle au niveau du syst�eme. Danse as, le syst�eme de �hiers maintient une table des blos endommag�es, qui neferont alors jamais partie de la liste des blos libres. Cette deuxi�eme approhepermet de ontinuer �a utiliser des disques vieillissants ayant �epuis�e leur quotade blos de remplaement.V�eri�ation de la oh�ereneL'utilisation de tampons et de ahes sur les disques et le syst�eme posedes probl�emes de synhronisation et de oh�erene des donn�ees en as d'arrêtbrutal du syst�eme. Tous les syst�emes de �hiers disposent don de programmesutilitaires (<< sandisk >> sous Windows, << fsk >> sous Unix), dont le but estde v�eri�er et de restaurer la oh�erene du syst�eme de �hiers, en pr�eservant sipossible l'int�egrit�e des donn�ees. Pour être exhaustive, ette v�eri�ation s'e�etue�a la fois au niveau des blos et au niveau des �hiers :{ on ommene par onstruire une table omportant deux ompteurs parCours de syst�emes d'exploitation



4.2. STRUCTURE PHYSIQUE DES SYST�EMES DE FICHIERS 71blo, dont l'un m�emorise le nombre de fois que le blo est suppos�e fairepartie d'un �hier, et l'autre le nombre de fois qu'il apparâ�t dans la listedes blos libres ;{ on parourt alors l'ensemble des i-n�uds, en parourant pour haun laliste de ses blos d�elar�es ;{ on parourt ensuite la liste des blos libres ;L'ensemble du syst�eme est dans un �etat oh�erent si tous les blos ont l'un deleurs ompteurs �a un et l'autre �a z�ero. Sinon, il y a erreur, qui peut être deplusieurs types :{ les deux ompteurs sont �a z�ero : le blo perdu est r�ea�et�e �a la liste desblos libres ;{ le ompteur de �hiers est �egal �a z�ero et le ompteur de blo libre estsup�erieur �a un : les doublons du blo multiplement libre sont e�a�es de laliste des blos libres ;{ le ompteur de �hiers est �egal �a un et le ompteur de blo libre estsup�erieur �a z�ero : les ourenes du blo faussement libres sont enlev�ees dela table des blos libres ;{ le ompteur de �hiers est sup�erieur �a un : on e�etue autant de opies dublo multiplement utilis�e qu'il y a de doublons, et on remplae le num�erodu blo par les num�eros des blos opi�es dans haun des �hiers inri-min�es. Les donn�ees des �hiers sont sûrement orrompues, mais la stru-ture du syst�eme de �hiers est restaur�ee.Une autre v�eri�ation e�etu�ee onsiste �a parourir l'ensemble de l'arbores-ene pour onstruire une table, index�ee par le num�ero de l'i-n�ud, du nombrede r�epertoires faisant r�ef�erene �a haun des i-n�uds. On peut don omparerle nombre de r�ef�erenes trouv�ees �a elui onserv�e dans haque i-n�ud. Deuxerreurs sont possibles :{ la valeur du ompteur est sup�erieure au nombre de r�ef�erenes : l'i-n�udne sera jamais r�elam�e ;{ la valeur du ompteur est inf�erieure au nombre de r�ef�erenes : l'i-n�udpeut être lib�er�e de fa�on antiip�ee.Dans les deux as, on orrige l'erreur en mettant en onformit�e le ompteurave le nombre de r�ef�erenes trouv�ees. Si elui-i est �egal �a z�ero, on onserven�eanmoins une r�ef�erene sur l'i-n�ud dans un r�epertoire sp�eial (appel�e << lost+found >> sous Unix, par exemple) destin�e �a reueillir les �hiers et r�epertoiresorphelins.4.2.4 Servie des requêtesLa performane du disque d�epend de trois param�etres :{ le temps de positionnement, n�eessaire pour aligner le bras du disque surle bon ylindre ;{ le temps de latene, n�eessaire pour que le blo d�esir�e passe sous la têtede teture/�eriture ;{ le temps de transfert entre la surfae du disque et la m�emoire entrale.2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



72 CHAPITRE 4. FICHIERSLes disques, omme tous les p�eriph�eriques du syst�eme, poss�edent une �le d'at-tente des requêtes en ours. Cette �le, g�er�ee en interne par le ontrôleur dehaque disque, stoque des requêtes onstitu�ees de hamps tels que :{ la diretion de l'entr�ee/sortie (leture ou �eriture) ;{ l'adresse du disque (num�ero de blo) ;{ l'adresse en m�emoire physique �a partir d'o�u, ou vers o�u, opier les donn�ees.Si l'unit�e de disque est disponible, la requête est trait�ee imm�ediatement. Cepen-dant, pendant que l'unit�e traite une requête, toutes les requêtes suppl�ementairessont pla�ees en �le d'attente.Pour un syst�eme multiprogramm�e, la �le d'attente peut souvent être nonvide. Lorsque la requête en ours est termin�ee, il s'agit don de hoisir la pro-haine requête �a ex�euter a�n de minimiser le temps de positionnement destêtes.La minimisation du temps de positionnement �etait d�ej�a la motivation prin-ipale de l'organisation des syst�emes de �hiers en ylindres, et de l'alloationontigu�e des blos des �hiers sur des ylindres prohes. Notons ependant que,pour les disques modernes, du fait de la densit�e roissante des informations sur lasurfae et des ontraintes thermiques et m�eaniques sur les bras et les plateaux(dilatations dues �a la haleur), un r�ealignement �n des têtes est n�eessaire avanthaque a�es, e qui onstitue un oût inompressible et limite le gain d�eoulantde l'alloation des blos sur des ylindres prohes.Plusieurs algorithmes d'ordonnanement des requêtes ('est-�a-dire de s�eletionde la prohaine requête �a ex�euter) ont �et�e propos�es.Ordonnanement FCFSLa forme la plus simple de s�eletion des requêtes est l'ordonnanement FCFS(<< First Come, First Served >>). Cet algorithme est �equitable et faile �a pro-grammer, mais ne donne pas les meilleures performanes, ar il peut provoquerun d�eplaement fr�en�etique du bras du disque lorsque plusieurs a�es s�equentiels�a des �hiers �eloign�es les uns des autres sont e�etu�es de fa�on onurrente.Ordonnanement SSTFIl semble raisonnable de servir ensemble toutes les requêtes prohes de laposition ourante des têtes avant de d�eplaer elles-i vers une autre zone dudisque. L'algorithme SSFT (<< Shortest Seek Time First >>) s�eletionne donla requête demandant le temps de positionnement le plus petit �a partir de laposition ourante du bras.L'ordonnanement SSTF, bien que r�eduisant fortement la distane totaleparourue par le bras (il n'est ependant pas optimal), peut onduire �a la fa-mine de requêtes �eloign�ees lorsque de nouvelles requêtes prohes de la positionourante arrivent ontinuellement.Ordonnanement SCANUn algorithme d'optimisation du traitement des requêtes ne peut être �equitableque si l'on impose de ne pas laisser ontinuellement le bras sur la même zonedu disque. Cours de syst�emes d'exploitation



4.2. STRUCTURE PHYSIQUE DES SYST�EMES DE FICHIERS 73L'algorithme SCAN (<< balayage >>, parfois aussi appel�e << algorithme del'asenseur >>) onsiste �a plaer le bras �a une extr�emit�e du disque, puis �a led�eplaer vers l'autre extr�emit�e en s'arrêtant au passage pour traiter les requêtespr�esentes dans la �le. Lorsque le bras a atteint l'autre extr�emit�e du disque,on inverse la diretion du sens de mouvement du bras, les têtes balayant ainsiontinuellement la surfae du disque.Ordonnanement C-SCANSi les requêtes arrivant sur le ontrôleur sont uniform�ement distribu�ees,lorsque le bras arrive �a une extr�emit�e du disque, il existe relativement peu derequêtes prohes de lui, et les requêtes les plus aniennes sont situ�ees le plusloin de lui.L'algorithme C-SCAN (<< Cirular SCAN >>), omme l'algorithme SCAN,d�eplae le bras d'une extr�emit�e �a l'autre du disque en servant les requêtes aupassage. Cependant, lorsqu'il arrive �a l'autre extr�emit�e du disque, il renvoieimm�ediatement le bras au d�ebut du disque, sans traiter de requêtes au passage,a�n de servir le plus rapidement les requêtes les plus aniennes, et d'uniformiserainsi le temps d'attente. Il onsid�ere la surfae du disque omme si elle �etaitirulaire (torique, en fait), d'o�u le nom.Dans la pratique, le bras n'est pas d�epla�e jusqu'aux extr�emit�es du disque,mais s'arrête �a la derni�ere requête �a servir, et est ramen�e jusqu'�a la position dela premi�ere requête �a traiter. Cette version plus eÆae de l'algorithme C-SCANest appel�ee C-LOOK.Les performanes relatives de tous es algorithmes d�ependent prinipalementdu nombre et du type des requêtes. Lorsque les ontrôleurs sont peu solliit�es,l'ordonnanement SSTF donne de tr�es bons r�esultats, alors que les algorithmesSCAN et C-SCAN se omportent mieux lorsque la harge augmente.Le servie des requêtes d�epend tr�es fortement de la m�ethode d'alloation des�hiers : un programme lisant un �hier de fa�on s�equentielle g�en�erera plusieursa�es prohes l'un de l'autre, alors qu'un a�es �a un �hier index�e peut g�en�ererdes requêtes �eparpill�ees sur le disque. L'emplaement des strutures de r�epertoireet d'index (i-nodes) est �egalement essentiel, puisqu'il faut ouvrir tout �hierpr�ealablement �a son utilisation. On organise don souvent les syst�emes de �hiersen groupes de ylindres, haque groupe disposant de plages d'i-noeuds et dehâ�nages des blos libres, a�n d'allouer les blos des �hiers dans des ylindresvoisins et de limiter le parours des têtes lors des op�erations sur les �hiers.De même, la partition de swap est habituellement pla�ee au milieu du disque.Cependant, es hoix logiiels de struture ne sont valables que si le ontrôleurapplique une politique d'ordonnanement ompatible.
2000-2001 F. Pellegrini & D. Sherman { ENSEIRB
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75
Chapitre 5Exemples de syst�emesd'exploitation5.1 MahL'anêtre de Mah est le syst�eme d'exploitation Aent, d�evelopp�e �a l'Uni-versit�e de Carnegie Mellon. La philosophie et le syst�eme de ommniation deMah d�erivent diretement d'Aent, mais plusieurs autres �el�ements signi�atifsdu syst�eme, omme les syst�emes de gestion de la m�emoire virtuelle, des tâhes,des threads, et des arhitetures multiproesseurs, sont originaux.Le d�eveloppement de Mah s'est appuy�e sur elui de l'Unix BSD, en se ser-vant de elui-i omme d'<< �ehafaudage >>. Le ode de Mah a initialement �et�eintroduit dans un noyau BSD 4.2 d'aueil, en rempla�ant les omposants BSDpar des omposants Mah �equivalents �a mesure qu'ils devenaient disponibles.�A partir de sa version 3, Mah est devenu un syst�eme miro-noyau omplet, leode de ompatibilit�e BSD ayant �et�e d�epla�e depuis le noyau vers des serveursex�eut�es en mode utilisateur. Cette modularisation permet de remplaer BSDpar un autre syst�eme d'exploitation (OSF/1, HPUX, OS/2, DOS, ou autre),voire d'ex�euter simultan�ement plusieurs interfaes de syst�emes d'exploitationau dessus du miro-noyau. Les fontionnalit�es o�ertes sont similaires �a ellesdes mahines virtuelles (voir setion 1.8.3, page 18), mais leur support est logi-iel (l'interfae du noyauMah servant de mahine virtuelle) plutôt que mat�eriel.Le syst�eme Mah a �et�e on�u pour fournir des m�eanismes de base que laplupart des syst�emes d'exploitation ourants ne poss�edent pas. L'objetif deMah �etait de onevoir un syst�eme d'exploitation ompatible ave BSD (�a ladi��erene d'Aent), et poss�edant les fontionnalit�es suivantes :{ oneption orient�ee objet tant au niveau interne qu'au niveau de son in-terfae ;{ support pour les arhitetures diverses, depuis les mahines multi-proesseurs�a m�emoire partag�ee jusqu'au multi-ordinateurs �a m�emoire distribu�ee ;{ apait�e de fontionner ave des r�eseaux d'interonnexion vari�es, depuisles r�eseaux d'interonnexions des mahines parall�eles et les r�eseaux loauxrapides jusqu'aux r�eseaux �a grande distane ;2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



76 CHAPITRE 5. EXEMPLES DE SYST�EMES D'EXPLOITATION{ fontionnement r�eparti et transparent pour l'utilisateur, ave support desyst�emes h�et�erog�enes permettant le fontionnement entre plusieurs arhi-tetures provenant de vendeurs di��erents.{ simpliit�e de struture du noyau, bas�e sur un nombre d'abstrations tr�esr�eduit, mais suÆsament puissantes pour permettre l'�emulation d'autressyst�emes d'exploitation au dessus de Mah ;{ gestion m�emoire et ommuniation interproessus int�egr�es ;Le syst�eme Windows NT est l'un des h�eritiers de Mah, en reprenant �a sonompte une bonne partie des id�ees d�evelopp�ees initialement dans le adre de eprojet.5.1.1 Prinipes de oneptionMah est un syst�eme orient�e objet, dont les donn�ees et les m�ethodes quiles manipulent sont enapsul�ees dans des objets abstraits. L'utilisation de l'ap-prohe orient�ee objet simpli�e la oneption et l'utilisation des di��erents objetssyst�eme, et rend leur loalisation dans un ensemble de syst�emes Mah transpa-rente �a l'utilisateur.Mah est onstruit autour d'un nombre r�eduit d'abstrations primitives puis-santes.{ La tâhe (<< task >>) est un environnement d'ex�eution o�rant le supportde base pour l'alloation de ressoures. Elle est onstitu�ee d'un espaed'adressage virtuel, et a�ede aux ressoures prot�eg�ees du syst�eme parl'interm�ediaires de ports. Une tâhe peut ontenir un ou plusieurs threads.{ Le thread est l'unit�e d'ex�eution, et ne peut exister que dans une tâhe, quilui fournit l'espae d'adressage n�eessaire �a son ex�eution. Tous les threadsd'une tâhe partagent l'ensemble de ses ressoures (ports, m�emoire, . . . ).{ Le port est le m�eanisme de base servant �a r�ef�erener les objets syst�eme.Il est impl�ement�e omme une voie de ommuniation prot�eg�ee, qui permetl'envoi de messages sur un port de destination, o�u ils sont mis en �le avantde pouvoir être lus. L'a�es aux ports est prot�eg�e par le syst�eme au moyende droits : une tâhe doit poss�eder un droit de port sur un port donn�epour que ses threads puissent lui envoyer un message. Un thread appelleune m�ethode sur un objet en envoyant un message sur le port assoi�e �aet objet.{ L'ensemble de ports d�e�nit un groupe de ports partageant une �le d'at-tente de messages ommune. Un thread peut attendre des messages d'unensemble de ports, et ainsi servir plusieurs ports. Chaque message poss�edeun identi�ateur de port, qui peut être utilis�e par le thread pour identi�erl'objet destinataire du message.{ Le message est l'objet de ommuniation de base entre threads. Il estimpl�ement�e omme un ensemble typ�e d'objets, qui peuvent être pass�espar valeur ou par r�ef�erene.{ L'objet m�emoire est une soure de m�emoire (m�emoire swap, segment dem�emoire partag�ee, �hier, pipe, . . . ). Les tâhes peuvent a�eder aux zonesm�emoire assoi�ees �a es objets en transformant les r�ef�erenes �a es objetsen portions de l'espae d'adressage. Cours de syst�emes d'exploitation



5.1. MACH 775.1.2 Gestion des proessusUne tâhe est onstitu�ee d'un espae d'adressage virtuel, d'un ensemble dedroits de ports, et d'informations de gestion. C'est une entit�e passive, qui n'ef-fetue auun travail sauf si un ou plusieurs threads s'ex�eutent en son sein.Les threads sont partiuli�erement utiles dans les appliations serveur, arune tâhe peut ainsi utiliser plusieurs threads pour servir onurremment plu-sieurs requêtes, haque thread pouvant s'ex�euter sur un proesseur distintd'une mahine multi-proesseurs.Les algorithmes d'ordonnanement d'un syst�eme multiproesseurs �a threadssont plus omplexes que eux d'un syst�eme �a proessus non multi-thread�es. A�nde ne pas rendre son ordonnaneur trop omplexe, l'ordonnaneur de Mah netravaille qu'au niveau des threads, eux-i �etant en onurrene de la mêmemani�ere pour toutes les ressoures, y ompris le quantum de temps 1. �A haquethread est assoi�e une valeur de priorit�e dynamique, alul�ee selon la moyenneexponentielle de son utilisation de la CPU ('est-�a-dire qu'un thread venantd'utiliser la CPU pendant une longue p�eriode de temps obtient la priorit�e laplus basse). Cette valeur de priorit�e est utilis�ee pour plaer le thread dans l'unedes 32 �les globales de priorit�e. Mah poss�ede �egalement une �le de priorit�epar proesseur, reevant sp�ei�quement les threads attah�ees �a un proesseurpartiulier, omme par exemple les gestionnaires des p�eriph�eriques attah�es �ae proesseur.Au lieu d'avoir un r�epartiteur entralis�e pour a�eter les threads aux pro-esseurs, haun de eux-i examine sa �le loale et les �les globales a�n des�eletionner le prohain thread �a ex�euter. Les threads de la �le loale sontprioritaire sur eux de la �le globale, ar on onsid�ere qu'ils ex�eutent un ser-vie pour le noyau.Comme il peut y avoir moins de threads ex�eutables que de proesseursdans le syst�eme, l'ordonnaneur de Mah fait varier la dur�ee de son quantumde temps omme l'inverse du nombre de threads en attente, a�n de ne pasgaspiller de temps CPU en ommutation de tâhes inutiles alors que des pro-esseurs sont inatifs. Cependant, l'ordonnaneur maintient un d�elai maximald'attente onstant sur tout le syst�eme, a�n de ne pas p�enaliser les threads en-trants. Ainsi, sur un syst�eme ave 10 proesseurs, 11 threads en attente, et untemps de quantum de 100 milli-seondes, il doit se produire une ommutationde ontexte seulement une fois par seonde sur haque proesseur pour que lethread en attente ait une probabilit�e d'attente maximale prohe de la taille duquantum.Mah a �et�e on�u pour fournir un syst�eme unique de traitement des exep-tions, simple et onsistant, permettant �a la fois de traiter les exeptions standardet elles d�e�nies par l'utilisateur. A�n d'�eviter de dupliquer du ode, Mah utilisedes primitives noyau existantes haque fois que 'est possible. Ainsi, une routinede traitement des exeptions n'est qu'un thread suppl�ementaire dans les tâheso�u se produisent les exeptions : on utilise les messages d'appel de pro�edures �a1. On entrevoit ii une autre possibilit�e d'aaparation de la CPU d�eoulant de la onnais-sane par l'utilisateur de l'algorithme d'ordonnanement, analogue �a elle relat�ee en page 41 :un utilisateur d�esirant que son programme de alul s'ex�eute plus vite obtiendra un meilleurtemps de r�eponse s'il d�eompose ses aluls en de nombreux threads onurrents. . .2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



78 CHAPITRE 5. EXEMPLES DE SYST�EMES D'EXPLOITATIONdistane (RPC) pour synhroniser l'ex�eution du thread provoquant l'exeptionet elle de la routine de traitement, les informations li�ees �a l'exeption �etantpass�ees en arguments dans le message. Le traitement des exeptions fontionneen deux temps. Tout d'abord, le thread levant l'exeption noti�e l'ourene del'exeption �a travers un message RPC raise envoy�e �a la routine de traitement,puis appelle une routine d'attente de terminaison du traitement de l'exeption.La routine de traitement re�oit la noti�ation de l'exeption, et e�etue le trai-tement appropri�e en fontion du type de l'exeption, avant d'autoriser la reprisedu thread appelant ou bien de terminer la tâhe englobante.Mah o�re �egalement un support des signaux Unix BSD, e qui n'est passans poser probl�eme. En partiulier, les signaux ont �et�e on�us pour des envi-ronnements mono-threads, e qui fait que, bien qu'il n'y ait pas de raison quetous les threads d'une tâhe per�oivent un signal et s'interrompent, il est diÆilede faire en sorte qu'un signal ne soit per�u que par un seul thread de la tâhe.Qui plus est, les signaux Unix BSD peuvent être perdus, lorsqu'un autre signalse produit avant que le premier ne soit trait�e, alors que les exeptions Mah sontmise en �le d'attente sans perte du fait de leur impl�ementation RPC.Les signaux g�en�er�es ext�erieurement, y ompris eux envoy�es par un proessusBSD �a un autre, sont trait�es par la partie serveur du module de ompatibilit�eBSD du noyau Mah. Leur omportement est le même que sous BSD. Les ex-eptions mat�erielles sont trait�es de fa�on partiuli�ere, ar les programmes BSDs'attendent �a reevoir les exeptions mat�erielles omme des signaux. Pour ela,les RPCs produits par les exeptions mat�erielles ont pour destinataire par d�efautune tâhe du noyau dont le thread boule en ontinu sur la r�eeption de messagesRPC, qu'elle transforme en un signal qu'elle renvoie au thread qui a provoqu�el'exeption mat�erielle. �A la terminaison du RPC, le thread en question reprendson ex�eution, aper�oit don imm�ediatement le signal, et ex�eute son ode detraitement.5.1.3 Communiation inter-proessusLes deux omposants des ommuniations interproessus sont les ports et lesmessages. Presque tout dans Mah est un objet, et l'on a�ede �a tous les objets�a travers leurs ports de ommuniation.On impl�emente un port omme une �le d'attente limit�ee, prot�eg�ee �a l'int�erieurdu noyau dans lequel r�eside l'objet. Si une �le d'attente est pleine, l'�emetteurd'un message peut annuler l'envoi, attendre qu'un emplaement devienne libredans la �le d'attente, ou bien demander au noyau de d�elivrer le message �a saplae.On peut grouper des ports dans des ensembles de ports. Un port peut êtremembre d'au plus un ensemble de ports �a la fois, et tant qu'un port se trouvedans un ensemble, il ne peut plus être utilis�e diretement pour reevoir des mes-sages. Au ontraire d'un port, un ensemble de ports ne peut pas être transf�er�eau sein de messages. Les ensembles de ports sont des objets qui remplissent unrôle semblable �a elui de l'appel syst�eme selet() d'Unix, mais ils sont pluseÆaes.Un message est onstitu�e d'un en-tête de longueur �xe et d'un nombre va-riable d'objets de donn�ees typ�es. Chaque donn�ee peut onsister en un typeCours de syst�emes d'exploitation



5.1. MACH 79simple, des droits de ports, ou des r�ef�erenes sur des donn�ees ext�erieures.L'utilisation de r�ef�erenes permet de transf�erer l'espae d'adressage entierd'une tâhe en un seul message. Les donn�ees r�ef�eren�ees dans un message en-voy�e �a un port situ�e sur la même mahine ne sont pas opi�ees entre les es-paes d'adressage de l'�emetteur et du r�eepteur ; la table des pages de la tâher�eeptrie est modi��e pour partager en leture (ave opie en �eriture) les pagesdu message.5.1.4 Gestion de la m�emoireLes onepteurs de Mah ayant souhait�e pousser au maximum l'orientationobjet de leur syst�eme, la gestion de la m�emoire s'e�etue �egalement au moyend'objets m�emoire.�A l'inverse de la plupart des syst�emes, qui supportent de fa�on sp�ei�queau niveau noyau la gestion de la m�emoire de masse et des syst�emes de �hiers,Mah traite les objets repr�esentant la m�emoire masse omme tous les autresobjets m�emoire du syst�eme. Chaque objet m�emoire poss�ede un port, et peutêtre manipul�e par l'interm�ediaire de messages envoy�es �a son port. Les objetsm�emoire, �a l'oppos�e des routines de gestion m�emoire des noyaux monolithiques,permettent une exp�erimentation simple de nouveaux algorithmes de gestion dela m�emoire.L'espae d'adressage virtuel d'une tâhe est g�en�eralement reux, onstitu�ed'une suession de plages libres et de plages allou�ees. Par exemple, en plus dela m�emoire virtuelle utilis�ee par le va-et-vient, des plages d'adresses distintessont attribu�ees �a haque �hier mapp�e en m�emoire, et les longs messages sont�ehang�es entre tâhes sous forme de segments de m�emoire partag�ee. �A mesureque de nouveaux objets sont allou�es ou supprim�es de l'espae d'adressage, desplages libres apparaissent dans l'espae d'adressage.Mah n'essaye pas de ompater l'espae d'adressage, malgr�e le fait qu'unetâhe avorte si elle ne peut allouer suÆsament de plae ontig�ue �a un objetdonn�e, ar la apait�e d'adressage virtuel des proesseurs est toujours bien plusgrande que n�eessaire (plusieurs t�era-otets pour les proesseurs r�eents). Lagestion eÆae de la table des pages pour un espae d'adressage aussi �etendu nepeut se faire qu'au moyen de tables de pages �a plusieurs niveaux (voir page 55)ou, sur les syst�emes plus aniens, de fa�on logiielle en parourant une listehâ�n�ee des plages allou�ees a�n de trouver la portion de table de pages orres-pondante.Mah o�re les fontionnalit�es standard de gestion de la m�emoire virtuelle,telles que l'alloation, la lib�eration, et la opie de m�emoire virtuelle. Quand onalloue une nouvel objet de m�emoire virtuelle, le thread appelant peut fournir lui-même une adresse pour l'objet, ou laisser le noyau hoisir l'adresse. La m�emoirephysique n'est pas allou�ee avant le premier a�es e�etif aux pages allou�ees.Les objets de la m�emoire auxiliaire en ours d'utilisation par une tâhe sontmapp�es dans l'espae d'adressage virtuel de elle-i, et une partie seulement deleurs pages est onserv�ee en m�emoire physique, de fa�on tout �a fait lassique.Cependant, un d�efaut de page se produisant quand un thread veut a�eder �aune page non pr�esente en m�emoire physique est impl�ement�e omme l'envoi d'unmessage au port de l'objet m�emoire responsable de la page. De même, lorsqu'un2000-2001 F. Pellegrini & D. Sherman { ENSEIRB



80 CHAPITRE 5. EXEMPLES DE SYST�EMES D'EXPLOITATIONobjet m�emoire est sur le point d'être d�etruit, 'est �a son gestionnaire m�emoirede synhroniser toutes les pages modi��ees ave la m�emoire auxiliaire ; Mah nefait auune supposition quant au ontenu ou �a l'importane des objets m�emoire,qui sont totalement ind�ependants du noyau. La notion d'objet m�emoire, g�er�epar des m�eanismes n'appartenant pas au noyau, est tr�es puissante : elle permet�a l'utilisateur d'�erire ses propres gestionnaires m�emoire.La politique de transfert de pages vers la m�emoire de masse (pageout) estimpl�ement�ee par un thread interne au noyau, le d�emon pageout. Un algorithmede pagination bas�e sur un algorithme FIFO ave seonde hane (voir page 58)est utilis�e pour s�eletionner les pages �a remplaer. Les pages s�eletionn�ees sontalors envoy�ees �a leur gestionnaire m�emoire (fourni par l'utilisateur ou par d�efaut)pour transf�erer e�etivement les pages vers la m�emoire de masse. Si un gestion-naire fourni par l'utilisateur n'arrive pas �a r�eduire le nombre de pages r�esidant enm�emoire physique quand le noyau le lui demande, elui-i appelle le gestionnairepar d�efaut, qui transf�ere dans l'espae de swap les pages du gestionnaire m�emoireutilisateur. Une fois que elui-i aura surmont�e le probl�eme qui l'empêhait d'ef-fetuer ses propres transferts, il herhera �a r�ef�erener ses pages, qui seront alorsramen�ees en m�emoire par le noyau avant d'être en�n re-transf�er�ees par le ges-tionnaire utilisateur.Lorsqu'un thread doit a�eder �a des donn�ees ontenues dans un objet m�emoire(omme par exemple un �hier), il invoque l'appel syst�eme vm map ave le portidenti�ant l'objet et le gestionnaire m�emoire responsable de la zone. Le noyauex�eute alors des appels sur e port lorsqu'il doit lire ou �erire des donn�ees dansette zone.Les gestionnaires m�emoire sont responsables de la oh�erene des ontenusd'un objet m�emoire visibles par des tâhes situ�ees sur des mahines di��erentes(les tâhes d'une mêmemahine partageant une opie unique de l'objet m�emoire).Dans le as o�u les tâhes de deux mahines distintes tentent de modi�er si-multan�ement la même page d'un objet, 'est au gestionnaire m�emoire de l'ob-jet de d�eider si les modi�ations doivent être s�erialis�ees ou non : un gestion-naire onservateur impl�ementant une politique de oh�erene forte forera las�erialisation des �eritures, alors qu'un gestionnaire plus sophistiqu�e pourra per-mettre que les a�es s'e�etent de fa�on onurrente s'il sait que les zones de lapages modi��ees par les deux pages sont distintes et pourront être fusionn�eesdans le futur, ou bien si une oh�erene faible suÆt (pour un objet veteur solu-tion distribu�e dans un alul matriiel it�eratif, par exemple).Quand le premier appel vm map est e�etu�e sur un objet m�emoire, le noyauenvoie un message au port du gestionnaire m�emoire pass�e en param�etre, en ap-pelant la routine memory manager init que le gestionnaire m�emoire doit fourniromme �el�ement de son support d'un objet m�emoire. Quand un thread provoqueun d�efaut de page pour une page de l'objet m�emoire, le noyau envoie un memoryobjet data request au port de l'objet m�emoire, au nom du thread qui a aus�ele d�efaut de page. La thread est mis en attente jusqu'�a e que le gestionnairem�emoire retourne la page ave un appel memory objet data provided, oubien qu'il renvoie une erreur appropri�ee au noyau. Toutes les pages modi��eesou pr�eieuses que le noyau doit enlever de la m�emoire physique (pour lib�ererde la plae pour le va-et-vient, par exemple) sont envoy�ees �a l'objet m�emoire�a travers un appel memory objet data write. Les pages pr�eieuses sont ellesqui peuvent ne pas avoir �et�e modi��ees mais que l'on ne peut pas simplementCours de syst�emes d'exploitation



5.1. MACH 81d�etruire pare que le gestionnaire m�emoire n'en poss�ede pas de opie ; elles per-mettent d'�eonomiser la dupliation et la reopie inutiles de m�emoire.Mah utilise la m�emoire partag�ee pour augmenter l'eÆait�e de nombreusesfontions du syst�eme ; elle permet en partiulier une ommuniation inter-tâhesextrêmement rapide.Dans le as o�u les tâhes sont loalis�ees sur la même mahine, Mah o�renaturellement un servie de m�emoire partag�ee oh�erente. Une tâhe p�ere peutd�elarer lesquelles de ses zones m�emoire seront h�erit�ees par ses �ls, et lesquellesseront en leture seule ou en �eriture.Dans le as de la m�emoire partag�ees entre mahines distintes, Mah per-met l'utilisation de gestionnaires m�emoire externes. Un ensemble de tâhesd�esirant partager un segment de m�emoire peuvent utiliser le même gestionnairem�emoire externe et a�eder par son interm�ediaire aux mêmes zones de m�emoire.L'impl�ementeur du gestionnaire m�emoire externe peut r�ealiser une routine depagination externe aussi simple ou bien aussi omplexe que n�eessaire. Un algo-rithme relativement simple onsiste �a invalider toutes les opies distantes d'unepage lors d'une �eriture, en interdisant tout a�es onurrent pendant la modi-�ation. Il est impl�ement�e dans Mah en tant que Network Memory Server, etsous une forme plus �evolu�ee en tant que XMM dans la version de Mah 3.0 pourarhitetures �a m�emoire distribu�ee.
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